PREZENTACJE PRODUKTOW

Najlepszy serwer OPC DA/UA
dla PLC Siemens

Kepware + S7-1200/1500 + TIA V18 = maksimum bezpieczenstwa
+ petny dostep do danych. Bezpieczenstwo przede wszystkim!

Od pewnego czasu w sterowni-
kach PLC firmy Siemens - a konkret-
nie SIMATIC S7-1200 oraz S7-1500
- mocno poprawil sie poziom bez-
pieczenistwa w zakresie komunika-
¢ji, a tym samym bezpieczenstwa
danych. Wraz z wersja V17 $rodo-
wiska TIA Portal, Siemens wprowa-
dzil tzw. Bezpieczng komunikacje
(»Secure Communication”). Bez-
pieczenstwo opiera si¢ tu na spraw-
dzonych od lat metodach, stosowa-
nych w Internecie, a mianowicie na
koncepcji kluczy publicznych i pry-
watnych. Jest to tzw. Infrastruktura
Klucza Publicznego (ang. Public Key
Infrastructure), w skrdcie PKI. Klu-
cze te zapisywane s3 w postaci certy-
fikatow X.509 v3. Dodatkowo trans-
misja jest szyfrowana protokotem
TLS (nastepca SSL) w najnowszych
wersjach (TLS 1.2 i TLS 1.3). W ste-

rownikach PLC S7-1200 (z firm-
ware V4.4 lub nowszym) i S7-1500
(z firmware V2.0 lub nowszym)
przewidziano mozliwos¢ obstugi
tych standardéw, dzieki czemu ko-
munikacja miedzy panelem HMI
a sterownikiem PLC, jak réwniez
miedzy przegladarka www a PLC
(jesli korzystamy z serwera web),
jest bezpieczna. Co jednak, jesli
chcemy dane ze sterownika S7 udo-
stepnia¢ poprzez OPC UA? Oczy-
wiscie mozemy skorzystac¢ z wbudo-
wanego serwera OPC UA w S7-1500
i §7-1200 (nowsze wersje), ale jest
to narzedzie dosy¢ mocno ograni-
czone i firmy bardzo czesto decydu-
ja sie na zastosowanie zewnetrznego
serwera OPC UA. Wazne wowczas,
aby 6w serwer obstugiwal najnow-
sze standardy bezpieczenstwa. Tutaj
z pomocg przychodzi KEPServerEX

Ustawienia bezpieczenstwa w konfiguracji
Kepware Siemens S7 Plus Eternet Driver

WSPIERANE TYPY DANYCH SIEMENS S7-1200/1500

8-Bit: String, Bool, Byte, Char, Sint, USInt

16-Bit: Int, Uint, Word, OB_TOD
Podstawowe ot ;

32-Bit: DInt, DWord, UDInt, Real (Float-type)
64-Bit: LInt, LWord, ULInt, LReal (Float-type)

S5Time

Date

Time

Time_Of_Day (TOD)
Date_And_Time (DT)

elementy Date_Time_Long (DTL)

Czasowe

elementy ARRAY
elementy STRUCT

Ztozone

elementy UDT

Typy danych w PLC S7-1200/1500 obstugiwane

przez S7 Plus Ethernet Driver
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(dostepny tez pod nazwg ThingWorx
Kepware Server), czyli serwer OPC
UA i platforma komunikacyjna fir-
my Kepware (grupa PTC).

S7 PLUS ETHERNET DRIVER

Bezpieczna komunikacje z naj-
nowszymi sterownikami Siemens za-
pewnia ulepszony drajwer komuni-
kacyjny o nazwie S7 Plus Ethernet
Driver. Oprogramowanie to wspiera
takie standardy, jak:

- certyfikaty x.509-v3 dla kluczy
prywatnych i publicznych;

- protokot szyfrujacy TLS w wer-
sjach 1.2/1.3;

- polityki (profile) bezpieczenstwa

(Security Policies):

o Basicl28Rsal5,

o Basic256,

o Aes128-Sha256-RsaOaep,

o Basic256Sha256,

o Aes256-Sha256-RsaPss.

Dodatkowo KEPServerEX oraz
ThingWorx Kepware Server korzy-
staja z najnowszej wersji biblioteki
OpenSSL 3.0.0. Firma Siemens za-
leca stosowanie profilu bezpieczen-
stwa ,,Basic256Sha256”. Profile ,,Ba-

sic128Rsal5” oraz ,,Basic256” s3

domyslnie nieaktywne i nie po-
winny by¢ uzywane. Serwer OPC

UA Kepware obstuguje trzy rodza-
je autentyfikacji:

- nazwa uzytkownika i hasto,

- certyfikaty X.509,

- brak autentyfikacji (konto anoni-
mowego uzytkownika).

W konfiguracji serwera OPC
Kepware (od wersji 6.14), oprocz
dostepnego juz wczesniej hasta do
sterownika PLC, pojawily si¢ nowe
pola, a mianowicie Secure Com-
munications oraz Require Trusted
Certificates (rys. 1). Ustawienie

dla pierwszego z nich wartosci

Enable spowoduje, ze wszystkie

dane beda przesylane w posta-
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Zrédto: Siemens

ci zaszyfrowanej. Umozliwi to tak-
ze edycje drugiego pola i jesli w nim
réowniez ustawimy warto$¢ Enable,
komunikacja ze sterownikiem PLC
bedzie mozliwa dopiero po zaimpor-
towaniu certyfikatu. Generowane
w sterownikach PLC S7-1200 i S7-
1500 certyfikaty mozna wyekspor-
towa¢ do pliku z rozszerzeniem .cer,
.crt lub .pem, a nastepnie wgra¢ do

1Pv4
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magazynu certyfikatéw w oprogra-
mowaniu Kepware.

Od tej pory (po restarcie serwe-
ra) mozliwa bedzie juz maksymalnie
bezpieczna komunikacja pomiedzy
sterownikami Siemens S7 a serwerem
OPC Kepware, a w dalszej kolejno-
$ci z systemami nadrzednymi (SCA-
DA/ERP/MES) czy tez pomocniczy-
mi (chmura/www/baza danych).

PEWNOSC | WYGODA

Drajwer S7 Plus Ethernet Driver
nie tylko wspiera bezpieczng komu-
nikacje z PLC Siemens, ale umozli-
wia takze automatyczne generowanie
tagéw. Jednym kliknieciem importu-
jemy wszystkie zmienne obstugiwa-
nych typow danych (rys. 2) ze ste-
rownika S7-1200 lub S7-1500 i od tej
chwili sa one dostepne w konfiguracji
KEPServerEX jako tagi. Typ danych
ustawiany jest automatycznie. Draj-
wer S7 Plus Ethernet Driver dostepny
jest w ramach pakietow Siemens Plus

Suite oraz Manufacturing Suite.

WSPARCIE | SZKOLENIA

Wszystkie osoby zainteresowane
nowymi ulepszeniami zachecamy do
kontaktu w celu otrzymania informa-
cji i wsparcia. Jak zawsze zapraszamy
réwniez na szkolenia z komunikacji
przemystowej, bazujace na oprogra-
mowaniu firmy Kepware.
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Nowy driver w OPC Kepware
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