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BEZPIECZEŃSTWO
Nowe wersje oprogramowania 

Kepware zapewniają znacznie wyż-
szy poziom bezpieczeństwa niż do-
tąd, aktualizacje są zatem mocno re-
komendowane. KEPServerEX oraz 
ThingWorx Kepware Server w wersji 
6.14 korzystają z biblioteki OpenSSL 
3.0.0. Jednocześnie zostaje wycofa-
ne wsparcie dla certyfikatów TLS 1.0 
i  1.1, co jest zgodne z  globalnymi 
trendami – np. firma Microsoft nie-
dawno zakończyła ich obsługiwanie. 

Kolejna ważna zmiana dotyczy 
głównie użytkowników sterowni-
ków PLC Siemens. Firma Kepware 
jest prawdopodobnie pierwszym 
producentem, którego serwer OPC 
– a konkretnie drajwer komunikacyjny 
Siemens S7 Plus Ethernet Driver – ob-
sługuje bezpieczną komunikację (Se-
cure communication) ze sterownikami 
PLC Siemens. Komunikacja ta opiera 
się również na protokole szyfrującym 
TLS oraz certyfikatach (klucz publicz-
ny oraz prywatny) i jest możliwa ze ste-
rownikami SIMATIC S7-1500 z firm-
ware V2.0 lub nowszym oraz S7-1200 
z firmware V4.4 albo nowszym. 

Zwiększenie poziomu bezpieczeń-
stwa w zakładzie produkcyjnym czy 
też innym obiekcie prze-
mysłowym staje się też 
możliwe dzięki usłu-

dze OPC UA Gateway, której warto 
przyjrzeć się bliżej.

OPC UA GATEWAY
OPC UA Gateway stanowi zupeł-

ną nowość. Nie jest to osobny moduł, 
a nowa funkcjonalność, która umożli-
wia m.in. agregację przestrzeni nazw, 
dzięki czemu wiele aplikacji typu 
klient OPC UA może przeglądać na-
zwy tagów z wielu różnych serwerów 
OPC UA. UA Gateway może być także 
skonfigurowany jako klient OPC UA 
i wówczas pozwala serwerowi OPC 
Kepware na dostęp do innych serwe-
rów OPC UA. Oprócz wygody skut-
kuje to również zmniejszeniem obcią-
żenia serwerów. 

OPC UA Gateway może pod-
nieść poziom bezpieczeń-

stwa zakładu, gdyż potrafi odizolo-
wać starsze wersje serwerów OPC, 
które nie oferują opcji bezpiecz-
nej autentyfikacji i  z  różnych przy-
czyn nie mogą być zaktualizowane 
– np. gdy firma jest tylko użytkow-
nikiem, a  nie właścicielem maszy-
ny, serwer staje się częścią systemu 
rozproszonego DCS, albo mamy do 
czynienia z  systemem zwalidowa-
nym. Z pomocą OPC UA Gateway 
oraz dzięki zastosowaniu tunelowa-
nia możliwa jest bezpieczna komuni-
kacja z  tymi odizolowanymi serwe-
rami, a to wszystko bez najmniejszej 
ingerencji w  już działające systemy. 
Usługa dostępna jest dla użytkowni-
ków ThingWorx Kepware Server (od 
wersji 6.14), a jej konfiguracja odby-
wa się poprzez platformę Kepware+ 
lub zewnętrzną aplikację (np. prze-
glądarkę lub system SCADA) za po-
mocą udostępnionego API progra-
mu (Configuration API).

ULEPSZENIA DRAJWERÓW 
I WTYCZEK

Łącznie dokonano większych 
lub mniejszych zmian w 34 draj-

Firma Kepware (grupa PTC) udostępniła niedawno nowe wersje oprogramowania, 
które wprowadzają sporo interesujących nowości. Chodzi przede wszystkim o platfor-
mę komunikacyjną KEPServerEX (ThingWorx Kepware Server) w wersji 6.14, a także 
ThingWorx Kepware Edge w wersji 1.7 (platforma komunikacyjna dla systemu Linux).
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werach i wtyczkach. Najważniejsze ulepszenia dotyczą: 
	– pluginu IoT Gateway, gdzie dodano możliwość aktu-
alizacji wartości po zmianie danych lub z zadanym in-
terwałem czasowym po protokole REST; 

	– drajwera UDD (Universal Device Driver), w którym 
znacząco usprawniono szybkość odczytu i zapisu ta-
gów oraz dodano możliwość hurtowej aktualizacji ta-
gów, co także ma pozytywny wpływ na wydajność; 

	– modułu Siemens S7 Plus Ethernet Driver, gdzie zwa-
lidowano, rozszerzono i zoptymalizowano komunika-
cję ze sterownikami S7-1200 i S7-1500 zaprogramowa-
nymi w najnowszych wersjach TIA Portal (V17 i V18), 
poprawiono diagnostykę i logowanie (bardziej szcze-
gółowe dane na temat błędów i połączenia), a przede 
wszystkim dodano wsparcie dla bezpiecznej komuni-
kacji (Secure communication), o czym była już mowa 
powyżej. 
Dodatkowo dokonano zmian m.in. w drajwerach: 

	– DNP – dodano obsługę automatycznego generowania 
i odczytu typu czasu DNP w atrybutach urządzenia, 
a  typ czasu DNP w zestawach danych {grupa obiek-
tów 87} jest teraz generowany jako tag daty tylko do 
odczytu;

	– Euromap63 – ulepszono drajwer, aby usunąć wymóg 
„@” w  przypadku niestandardowego adresowania 
znaczników i zwiększyć długość łańcucha; 

	– Fanuc FOCAS – zadbano o wsparcie dla funkcji cnc_
rdprogdir3, co umożliwia zapisanie numerów progra-
mów w celu określenia i monitorowania przezbrojeń 
maszyny;

	– Modbus Ethernet – dodano obsługę nazw hostów za-
czynających się od cyfry;

	– Torque Tool MID 140 – wprowadzono ulepszenia, 
które umożliwiają dynamiczne żądania zadań.

WSPARCIE I SZKOLENIA
Wszystkie osoby zainteresowane nowymi ulepszenia-

mi zachęcamy do kontaktu w celu otrzymania informacji 
i wsparcia. Jak zawsze zapraszamy również na szkolenia 
z komunikacji przemysłowej bazujące na oprogramowa-
niu firmy Kepware.
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Tab. 1. Ulepszenia i poprawa bezpieczeństwa 
w komunikacji ze sterownikami Siemens


