Wieksze mozliwosci, bezpieczenstwo | wygoda uzytkowania

Firma Kepware (grupa PTC) udostepnifa niedawno nowe wersje oprogramowania,
ktére wprowadzajg sporo interesujgcych nowosci. Chodzi przede wszystkim o platfor-
me komunikacyjng KEPServerEX (ThingWorx Kepware Server) w wersji 6.14, a takze
ThingWorx Kepware Edge w wersji 1.7 (platforma komunikacyjna dla systemu Linux).

BEZPIECZENSTWO
Nowe wersje oprogramowania
Kepware zapewniaja znacznie wyz-
szy poziom bezpieczenstwa niz do-
tad, aktualizacje s3 zatem mocno re-
komendowane. KEPServerEX oraz
ThingWorx Kepware Server w wersji
6.14 korzystajg z biblioteki OpenSSL
3.0.0. Jednocze$nie zostaje wycofa-
ne wsparcie dla certyfikatow TLS 1.0
i 1.1, co jest zgodne z globalnymi
trendami - np. firma Microsoft nie-
dawno zakonczyta ich obstugiwanie.
Kolejna wazna zmiana dotyczy
gtownie uzytkownikéw sterowni-
kéw PLC Siemens. Firma Kepware
jest prawdopodobnie pierwszym
producentem, ktérego serwer OPC
- akonkretnie drajwer komunikacyjny
Siemens S7 Plus Ethernet Driver — ob-
stuguje bezpieczng komunikacje (Se-
cure communication) ze sterownikami
PLC Siemens. Komunikacja ta opiera
sie rowniez na protokole szyfrujacym
TLS oraz certyfikatach (klucz publicz-
ny oraz prywatny) i jest mozliwa ze ste-
rownikami SIMATIC S7-1500 z firm-
ware V2.0 lub nowszym oraz S7-1200
z firmware V4.4 albo nowszym.
Zwigkszenie poziomu bezpieczen-
stwa w zakladzie produkcyjnym czy
tez innym obiekcie prze-
mystowym staje sie tez 4
mozliwe dzieki ustu-
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dze OPC UA Gateway, ktdrej warto
przyjrzec sie blizej.

OPC UA GATEWAY
OPC UA Gateway stanowi zupet-
ng nowos$¢. Nie jest to osobny modut,
a nowa funkcjonalnos¢, ktéra umozli-
wia m.in. agregacje przestrzeni nazw,
dzigki czemu wiele aplikacji typu
klient OPC UA moze przegladaé na-
zwy tagow z wielu réznych serweréw
OPC UA. UA Gateway moze byc¢ takze
skonfigurowany jako klient OPC UA
i wowczas pozwala serwerowi OPC
Kepware na dostep do innych serwe-
réw OPC UA. Oproécz wygody skut-
kuje to réwniez zmniejszeniem obcig-
Zenia serwerow.
OPC UA Gateway moze pod-
nie§¢ poziom bezpieczen-
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Architektura platformy Kepware+, przeznaczonej do
zarzadzania wieloma instancjami serweréw OPC jednoczesnie
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stwa zaktadu, gdyz potrafi odizolo-
wac starsze wersje serweréow OPC,
ktore nie oferuja opcji bezpiecz-
nej autentyfikacji i z réznych przy-
czyn nie moga by¢ zaktualizowane
- np. gdy firma jest tylko uzytkow-
nikiem, a nie wlascicielem maszy-
ny, serwer staje sie czescia systemu
rozproszonego DCS, albo mamy do
czynienia z systemem zwalidowa-
nym. Z pomocg OPC UA Gateway
oraz dzieki zastosowaniu tunelowa-
nia mozliwa jest bezpieczna komuni-
kacja z tymi odizolowanymi serwe-
rami, a to wszystko bez najmniejszej
ingerencji w juz dzialajace systemy.
Ustuga dostepna jest dla uzytkowni-
kéw ThingWorx Kepware Server (od
wersji 6.14), a jej konfiguracja odby-
wa sie poprzez platforme Kepware+
lub zewnetrzng aplikacje (np. prze-
gladarke lub system SCADA) za po-
mocg udostepnionego API progra-
mu (Configuration API).

ULEPSZENIA DRAJWEROW
I WTYCZEK

Lacznie dokonano wiekszych
lub mniejszych zmian w 34 draj-



ENHANCEMENTS FOR S7 PLUS ETHERNET DRIVER

TIA Portal v16 TIA Portal v17 TIA Portal vi8
Auto Tag Generation v v New!
Password Access v v New!
Trusted Certificates n/a New! New!
Secure Comms (TLS) n/a New! New!

Tab. 1. Ulepszenia i poprawa bezpieczenstwa
w komunikacji ze sterownikami Siemens

werach i wtyczkach. Najwazniejsze ulepszenia dotycza:

- pluginu IoT Gateway, gdzie dodano mozliwos¢ aktu-
alizacji wartoéci po zmianie danych lub z zadanym in-
terwatem czasowym po protokole REST;

- drajwera UDD (Universal Device Driver), w ktérym
znaczgco usprawniono szybko$¢ odczytu i zapisu ta-
gow oraz dodano mozliwos¢ hurtowej aktualizacji ta-
gow, co takze ma pozytywny wplyw na wydajnosé;

- modutu Siemens S7 Plus Ethernet Driver, gdzie zwa-
lidowano, rozszerzono i zoptymalizowano komunika-
cje ze sterownikami §7-1200 i S7-1500 zaprogramowa-
nymi w najnowszych wersjach TIA Portal (V171V18),
poprawiono diagnostyke i logowanie (bardziej szcze-
gotowe dane na temat bledow i polaczenia), a przede
wszystkim dodano wsparcie dla bezpiecznej komuni-
kacji (Secure communication), o czym byla juz mowa
powyzej.

Dodatkowo dokonano zmian m.in. w drajwerach:

- DNP - dodano obstuge automatycznego generowania
i odczytu typu czasu DNP w atrybutach urzadzenia,
a typ czasu DNP w zestawach danych {grupa obiek-
tow 87} jest teraz generowany jako tag daty tylko do
odczytu;

- Euromap63 - ulepszono drajwer, aby usungé¢ wymog
»@” w przypadku niestandardowego adresowania
znacznikow i zwiekszy¢ diugo$¢ tancucha;

- Fanuc FOCAS - zadbano o wsparcie dla funkeji cnc_
rdprogdir3, co umozliwia zapisanie numerdéw progra-
moéw w celu okreslenia i monitorowania przezbrojen
maszyny;

- Modbus Ethernet - dodano obstuge nazw hostow za-
czynajacych sie od cyfry;

- Torque Tool MID 140 - wprowadzono ulepszenia,
ktore umozliwiajg dynamiczne zgdania zadan.

WSPARCIE 1 SZKOLENIA

Wiszystkie osoby zainteresowane nowymi ulepszenia-
mi zachecamy do kontaktu w celu otrzymania informacji
i wsparcia. Jak zawsze zapraszamy réwniez na szkolenia
z komunikacji przemystowej bazujace na oprogramowa-
niu firmy Kepware.

Krzysztof Kuzniarz

INEE Sp. z o.0.
www.inee.pl

DO MORE WITH
YOUR DATA

Dane przemystowe w czasie rzeczywistym
w chmurze firmowej z wykorzystaniem
platformy komunikacyjnej firmy Kepware
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Preferowany dystrybutor Kepware w Polsce

www.inee.pl
info@inee.pl
tel. 322354560
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Kepware dostarcza szereg rozwiazan, ktére pomagaja

firmom faczy¢ réznorodne urzadzenia automatyki

wraz z wykorzystywanym oprogramowaniem

pozwalajac na integracje z przemystowym

internetem rzeczy (loT).

Firma powstata w 1995 roku i obecnie

obejmuje ponad 100 krajéw oferujac KE PWA R E .CO M
oprogramowanie pomagajace tysigcom

przedsiebiorstw w ulepszeniu procesow.



