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1. Wprowadzenie

Obecny, szybki rozwdj techniki oraz badania i prace prowadzone przy wdrazaniu nowych
technologii we wszystkich gal¢ziach przemystu prowadza do zwigkszenia wydajnosci
produkcji i poprawy jakosci produktéw. Taki postep technologiczny i innowacyjna mysl
techniczna pozwalaja na budowanie urzadzen tanszych, mniejszych, niezawodnych a przy
tym bardzo doktadnych 1 czgsto bezobstugowych.

Konstruktorzy, projektujacy fabryki, linie produkcyjne oraz zautomatyzowane maszyny,
oprocz dobrej jakosci maja za zadanie zapewni¢ jak najwigksza sprawno$¢ produkcyjna
przy jak najnizszych kosztach. Taka koncepcja prowadzi do mozliwie maksymalnego
zautomatyzowania zaréwno procesow produkcyjnych, jak i zastapienia ludzi w obiektach,
ktérych praca moze by¢ monitorowana i wykonywana zdalnie. Wszgdzie tam umieszcza sig
r6znego rodzaju sterowniki kierujace i kontrolujace procesy oraz przesylajace dane do innych
sterownikéw i do stacji nadzorczych, odpowiedzialnych za zapisywanie danych i monitoring.

Na réwni z tak dynamicznym rozwojem techniki musza ,,i$¢” ludzie, specjalisci, ktérzy
beda w stanie odpowiednio dane urzadzenia zaprogramowywac i taczy¢ ze soba w mniejsze
lub wigksze grupy. Konkurencja wsréd producentéw réznego rodzaju urzadzen prowadzi do
obnizenia ich cen i polepszenia jako$ci. Niestety towarzyszy temu zjawisku, mimo
przyjetych europejskich i §wiatowych standardéw, wedtug ktérych producenci powinni
tworzy¢ swoje urzadzenia, niekompatybilnos¢, ktéra czasami prowadzi do kosztownych
awarii lub dlugotrwatych przestojow linii produkcyjnych. Zaréwno duze, jak i te mniejsze
zaktady przemystowe musza dba¢ o poprawna wymiang sygnatéw sterujacych procesami i

eliminowa¢ ewentualne przyczyny zakidcen.
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1.1. Cel projektu

W sieciach przemystowych od kilku lat coraz czesciej i chetniej stosuje sig
komunikacj¢ sieciowa oparta o standard, wykorzystywany w budowie lokalnych sieci
komputerowych — Ethernet. Duza popularno$s¢ i wytestowana przez miliony ludzi
niezawodno$¢ otwarta temu systemowi komunikacji ,,wrota” do przemystu. Jednakze
bazujace na tym standardzie inne warstwy stosowane réwniez w aplikacjach przemystowych
zawieraja czasami bledy. Wadliwa praca danego urzadzenia lub catej linii produkcyjnej,
podiaczonej do sieci bazujacej na standardzie Ethernet, czgsto nie jest spowodowana btedami
samej sieci lecz nieodpowiednimi telegramami, wysylanymi przez inne stacje w jej obrgbie.
W przemysle bardzo wazna jest niezawodno$¢ urzadzen i ciaglo$¢ produkcji, totez
operatorzy tak odpowiedzialnych urzadzeh musza posiada¢ stosowna wiedzg, zna¢ dobrze
zadania, jakie ma dane urzadzenie wykonywac. Niestety nierzadko zdarza sig, ze programisci
nieumyslnie btednie przeprogramuja dane urzadzenie lub co gorsza wyniki tego bigdu
ujawniaja si¢ nie od razu lecz po czasie, co rowniez prowadzi do przestoju linii produkcyjnej
lub awarii.

Opisane powyzej przyktady nieprawidtowosci zachodzacych w przemysle oraz czgste
zapytania ze strony os6b nadzorujacych produkcj¢ odno$nie przeciwdzialania i diagnozie
takich zdarzen, jak réwniez brak na rynku analizatoréw sieciowych, pracujacych jako
niewielkie, kompaktowe urzadzenie, analizujace sie¢ w réznych czgSciach linii produkcyjne;j
lub réznych czgsciach fabryki jednoczes$nie, przyczynily si¢ do rozpoczgcia projektu
,EchoCheck”, realizowanego w firmie INAT GmbH w Norymbergii. Stworzenie bazowej
czesSci tego projektu, obejmujacej tematyke sieci przemystowych zbudowanych na
standardzie Ethernet, wykorzystujacej protokoty TCP/IP, jak réwniez specjalne protokoty
sterownikéw programowalnych stanowi cel mojej pracy dyplomowej.

W ramach mojej pracy dyplomowej wykonany zostal program, potrafiacy
analizowa¢ telegramy przesylane poprzez sie¢ Ethernet, tym samym filtrowaé i
rozkodowywac tylko te telegramy, ktore trafiaja do danego sterownika i zmieniaja jego
ustawienia lub uniemozliwiaja jego poprawne funkcjonowanie. Te bardzo wazne informacje

zostajq zapisane ze stemplem czasowym.
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1.2. Sposéb rozwigzania

Na etapie planowania 1 projektowania urzadzenia, powstaly dwa modele

przedstawiajace sposob wpigcia urzadzenia monitorujacego do sieci Ethernet.
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Rysunek 1. ,,EchoCheck” podpiety do portu monitorujacego switch-a.

Powyzsze rozwigzanie (Rysunek 1) przedstawia metod¢ monitorowania komunikacji
pomiedzy dwoma switch-ami, mozliwa tylko w przypadku zastosowania switch-a
wyposazonego w tzw. port lustrzany (mirror port). Jest to przyktad, gdzie sterowniki
programowalne (PLC) sa potaczone ze stacjami nadzorujacymi, serwerami lub panelami
operatorskimi. Aby monitorowanie danych bylo sensowne i w pelni zrealizowane nalezy
urzadzenie monitorujace podtaczy¢ do jedynej drogi prowadzacej od sterownikéw do reszty
urzadzen. W przeciwnym razie czg$¢ interesujacych nas danych moze zosta¢ przestana inna
droga do sterownika. Port lustrzany umozliwia ,,podgladanie ” danych a nastgpnie ich
przetwarzanie w ,,EchoCheck-u”. W zaleznosci od ustawienia parametréw nastgpuje
poréwnanie przesylanych danych z wcze$niej otrzymanymi, co w razie réznicy — pojawienia
si¢ odpowiednich, nieoczekiwanych zmian — powoduje automatyczny zapis wybranych

danych ze stemplem czasowym.
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Innym rozwiazaniem, speilniajacym nasze zalozenia jest konfiguracja urzadzenia

R

,,EchoCheck” jako switch-a (Rysunek 2).
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Rysunek 2. ,,EchoCheck” skonfigurowany i podpigty do sieci jako switch.

Switch, jak nazwa wskazuje przelacza w systemie 1:1, co oznacza, ze wszystkie informacje
dostarczone do portu zrédlowego sa chwilowo zapamigtywane 1 przesytane do
odpowiedniego portu docelowego. Wykorzystujac takie funkcjonowanie switch-y jesteSmy w
stanie rowniez przeja¢ te chwilowo zapamigtane dane i je przetworzy¢. Takie rozwiazanie
pozwala na zmniejszenie kosztow zwigzanych z podiaczeniem analizatora do sieci w

miejscach nie wyposazonych w specjalne switch-e (posiadajace ,,mirror port”).
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1.3. Zakres pracy dyplomowej

Realizacja pracy dyplomowej sktadata si¢ z trzech etapéw. Pierwszy etap obejmowat
zapoznanie si¢ z podstawami teoretycznymi oraz opracowanie sposoboéw i metod realizacji
poszczegbdlnych  krokéw przy analizie komunikacji w Ethernet-owych sieciach
przemystowych. Druga c¢zg¢$§¢ pracy to odpowiednie zaimplementowanie wczesniej
przygotowanych podstaw teoretycznych dotyczacych analizy i dekodowania telegraméw
Ethernet-owych w programie ,,Microsoft Visual C++ 6.0”, w trybie konsolowym. W trzeciej,
ostatniej fazie pracy dyplomowej, przeprowadzone zostaly wnikliwe testy komunikacji na
poziomie protokoléw (PLC), réwniez z uwzglednieniem skrajnych przypadkow.
Komunikacja testowa przeprowadzona zostala przy pomocy programu ,,NetTstnt” (program
stworzony przez firm¢ INAT GmbH, do testowania komunikacji. Jest to darmowy, dostgpny
na stronie producenta program, do ktérego jako stacja odbiorcza zostala w czasie testow
wykorzystana karta S5-TCP/IP - CP (Communication Processor). Karta ta, bedaca rowniez
produktem firmy INAT GmbH, przewidziana jest do zastosowania jej w sterownikach z
rodziny S5, jednak wyposazona zostala ona réwniez mozliwo$s¢ komunikacji w sieci
Ethernet-owej poprzez protokoty RFC1006, INAT PLC Header, S7 oraz ModbusTCP.
Ponizej przedstawione sa poszczegdlne kroki realizacji wszystkich etapow pracy

dyplomowe;j.

Czgs¢ teoretyczna:

v" Ogdlne zaznajomienie si¢ z sieciami przemystowymi.

v/ Zapoznanie si¢ z sieciami Ethernet-owymi.

v’ Zaznajomienie si¢ z protokotami TCP/IP i OSI.

v Rozpoznawanie granic sieciowych, w szczegdlno$ci przy analizie komunikacji
Ethernet-owej w sieciach przemystowych.

v’ Zapoznanie si¢ z protokotami komunikacyjnymi sterownikéw programowalnych, ze
wzgledu na wymagania dotyczace komunikacji w sieciach ze sterownikami PLC.

v" Ustalenie logicznego przebiegu komunikacji pomigdzy stacjami Ethernet-owym.

<\

Zdefiniowanie blgdéw komunikacyjnych i ich korekcja.

v/ Zaznajomienie si¢ z protokotami sterownikéw programowalnych - PLC.
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Kroki przy tworzeniu programu w ,,C”:

Zapis telegramOw pochodzacych z karty sieciowe;.

Rozpoznanie potaczen.

Analiza strumienia telegraméw potaczona z obrébka btedow.
Gromadzenie danych przeznaczonych do dekodowania.

Dekodowanie protokotéw zwiazanych ze sterownikami programowalnymi.
Rozpoznanie telegraméw ,,0 charakterze zapisu” — Write.

Zapisanie wynikow w postaci listy.

Testowanie programu:

v

v
v
v
v

(\

Komunikacja ,,Fetch oraz Write” poprzez protokét S7 osadzony na RFC 1006.
Komunikacja ,,Fetch oraz Write” poprzez protokét S5 AP osadzony na RFC 1006.
Komunikacja ,,Fetch oraz Write” poprzez protokét S7 osadzony na REC 1006.
Komunikacja "Fetch oraz Write" poprzez protok6t ModbusTCP.

Komunikacja ,,Fetch oraz Write” poprzez protokét S7 osadzony bezposrednio na
TCP.

Komunikacja ,,Fetch oraz Write” poprzez protokét S5 osadzony na PLC Header.
Komunikacja ,,Write” poprzez protokét S7 z niepelnym nagiéwkiem — ,,zbieranie”.
kolejnych telegraméw 1 ich potaczenie w celu mozliwosci dokonania dekodowania

osadzony na PLC Header.
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2. Sieci przemyslowe

2.1. Wprowadzenie [1]

Sieci przemystowe, tworzac podstawe zdecentralizowanej automatyki przemystowe;j
musza spetnia¢ szczegdlne wymagania tej wtasnie branzy. Oprécz warunkéw instalacyjnych
1 technicznych musza one zapewnia¢ odpowiednie parametry przesytlu, jak np. czasy
opOznienia raportéw czy przepustowos¢ tacza. Definicja sieci, okreslajaca wielkosci danych,
implementacj¢ i zachowanie parametrow przesylu jest poprzez ,jakos¢ ustugi” (QoS —
Quality of Service) spetniona. Nazwa ,,sie€” w przeciagu ostatnich dziesiatek lat zmieniata
swoje znaczenie. [ tak dzi§, pod pojeciem ,sie¢” rozumiany jest dowolny system
komunikacyjny, ktéry umozliwia wymiang¢ informacji pomigdzy wigksza iloscia

uczestnikow.

Konieczne, a zarazem charakterystyczne cechy sieci to:

v Kazdy uczestnik (stacja sieciowa) posiada fizyczne potaczenie z sieciag — NIC
(Network Interface Adapter).

v' Kazdy czlonek posiada swéj wlasny i niepowtarzalny adres sieciowy, dzieki
ktéremu moze si¢ bez pomytkowo komunikowac z reszta uczestnikow .

v’ Sie¢ zawiera tabele adreséw, dzigki ktérej moga by¢ odnalezieni wszyscy jej
cztonkowie.

v' Wszystkie transfery danych w sieci odbywaja si¢ wedtlug $cisle okre$lonych
regut, a odpowiednikiem tych zasad jest ,,protokét” (protokédt sieciowy), do
ktérego wszyscy uczestnicy sieci musza si¢ dostosowac . Protokét zapewnia nie
tylko standardowa wymiang danych, ale réwniez informuje o bi¢dach i umozliwia

konfiguracj¢ sieci.

Najbardziej rozpowszechnione sieci mozna sklasyfikowa¢ ze wzgledu na ponizsze
wlasciwosci :
1) Rozlegtos¢

e [AN (Local Area Network) — kilka km

e MAN (Metropolitan Area Network) — kilkadziesiat km

e  WAN (Wide Area Network) —kilkaset km
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2) Sposo6b pracy
¢ Single-Master/Multi-Slave
e Multi-Master/Multi-Slave
e Sieci symetryczne — bez centralnego ,,master-a”
3) Standard, na ktérym bazuja
¢ Ethernet
e ATM (Asynchronous Transfer Mode)
e Start-Stop
4) Protokét sieciowy
e Ethernet- TCP/IP
® Profibus
¢ Bitbus

5) Ilo$¢ uczestnikéw

e 128
e 1024
o %

o 3%
o 9I28

6) Medium przenoszonego sygnatu
e Miedz
e  Widkna optyczne (szkto, tworzywa)
e Radio - WLAN (Wireless Local Area Network)
¢ Podczerwien
e Mikrofale
¢ GSM (Global System for Mobile Communications)
7) Rodzaj programowania API (Application Programming Interface)
e Socket- Interface
e (Odwzorowanie procesu
¢ Funkcje S7
e MiTS
8) Topologie
* Bus

e (Gwiazda
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® Drzewo

e Pierscien

2.2. Budowa i elementy [1]

Poprzez czujniki- sensory (np.: krancéwki, obrotomierze), cztony wykonawcze - aktory
(np. silniki), sterowniki (PLC), hub-y i switch-e wazne dla produkcji dane trafiaja do
komputeréw operatorskich, paneli sterowniczych, systeméw wizualizacji oraz niekiedy,
poprzez firewall, sa dostgpne w Intranecie lub Internecie. Sieci przemystowe, w zaleznosci
od galezi przemystu oraz konkretnej aplikacji, sa mniej lub bardziej rozbudowane i sktadaja
si¢ z réznych typow urzadzen posredniczacych w transferze, odbiorze i przetwarzaniu

danych.

Internet
Intranet

Pe PC
Extranet oPC
T PC Server VvIsu

Proxy
Server ’\
AR g
Firewall SWITCH =
7/nnnnnn >

SWITCH SWITCH ‘ Potaczenia z petnym duplexem ‘

gopoog nooonn

i
N
N

SWITCH

- Stacje Ethernet

Bezkolizyjne Domeny

-4—Czes$¢ przemystowa———»

Rysunek 3. Architektura sieci na przykladzie automatyki przemystowej.
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Aby zapewni¢ odpowiednio szybka komunikacj¢ ze sterownikami potaczonymi z
siecia Ethernet projektowa¢ mozna wolne od kolizji domeny (Rysunek 3). Powyzszy
rysunek ukazuje rozgraniczenie pomigdzy czgScia sieci, umieszczona bezposrednio w
przemysle, a stanowiskami operatorskimi, bazami danych i zdalna kontrola. Aby zapewni¢
duza pewnos¢ przy przesyle danych stosuje si¢ redundancjg, polegajaca na okreslonym
rozmieszczeniu switch-y, wyposazonych w funkcje ,,Spinning Tree”, 1 ich odpowiednim
okablowaniu. Redundancja ma na celu zminimalizowanie ryzyka np. poprzez stworzenie
podwdjnych, niezaleznych drég wymiany danych w przypadku kiedy dojdzie do
nieoczekiwanej usterki. Kazda redundancja posiada tzw. SPOF (Single Point of Failure -
pojedynczy punkt powstania awarii), gdyz nie jest mozliwe stworzenie stuprocentowej
redundancji, a dazac ku temu koszty wzrastaja niewspOtmiernie do zapewnionego
bezpieczenstwa. Uzytkownicy zewnetrzni, ktérzy maja ograniczony dostgp do sieci
przemystowej, siggaja po interesujace ich informacje do przygotowanego servera proxy.
Bezposredni dostgp do poszczegdlnych weziéw sieciowych w  sieciach taczacych
komponenty automatyki jest umozliwiony tylko nielicznym uzytkownikom (zdalne
programowanie, zdalna obstuga), ktérzy musza si¢ w bezpieczny sposéb logowac.

Repeater, hub, bridge, router oraz gateway, sa waznymi elementami komunikacji
TCP/IP zbudowanej na standardzie Ethernet. Elementy te umozliwiaja wigksza swobodg w
instalacji, mozliwo$¢ potaczenia réznych sieci i komunikacje pomiedzy uzytkownikami w
sieciach o r6znych protokotach. Réznica pomigdzy tymi czteroma elementami jest dobrze
zobrazowana dzigki ich funkcjonalnosci w modelu OSI (Rysunek 4). Adekwatnie do
poziomu przynaleznosci brana jest pod uwage mniejsza lub wigksza ilos¢ danych zawartych
w nagtéwkach IP lub TCP potrzebna do spelnienia swoich funkcji. Szczegdlnie router-y i

bramy (gateway-e) sa skomplikowanymi urzadzeniami z duzymi funkcjami obliczeniowymi .
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7: Application <«+—Gateway—» | 7: Application
6: Presentation 6: Presentation
5: Session 5: Session

4: Transport 4: Transport

3: Network -<«——Route—» | 3: Network

2: Data Link - Bridge » | 2: Data Link

1: Physical Link <«—Repeter—» | 1: Physical Link

Rysunek 4. Repeater, bridge, router i gateway w OSI modelu.

Repeater

Repeater (wzmacniacz) nie uwzglednia zadnych informacji zawartych w nagléwkach.
Pelni on rolg elektrycznego lub optycznego zamiennika sygnalu w systemie przesylania
danych. Umozliwia takze tworzenie topologicznie skomplikowanych sieci (o strukturze
drzewa), sieci rozlegtych (rola wzmacniacza) lub zmiang medium komunikacyjnego (np.

10base5 na 10baseT lub $wiattowody).

Bridge

Bridge (most) taczy dwie lub wigcej (Multiport Bridge) sieci i wymienia mi¢dzy nimi
pakiety danych. Mosty sa elementami inteligentnymi, ktére ,,przygladaja si¢” catemu
transferowi danych w sieci, do ktérej sa przytaczone. Pakiety sa analizowane na podstawie
ich fizycznych adreséw oraz typow, a nastgpnie przy pomocy wewngtrznych tabel decyduje
si¢ czy pakiet zostanie bez zmian przekazany dalej, czy zostana dokonane odpowiednie

zmiany a nastgpnie przekazany dalej lub czy zostanie zignorowany ([1] - wigcej informacji).

Router

Ogodlna sytuacja w Internecie oraz Ethernecie obejmuje wspotpracg duzej liczby
réznych systeméw komunikacyjnych. IP — Datagram, ktéry zostanie wystany przez jednego
uzytkownika, moze przechodzi¢ przez 5, 10 lub 20 niezaleznych sieci. W IP — Datagram-ie
zamieszczony jest jedynie adres docelowy, brak jest jakichkolwiek informacji na temat drogi
jaka ma by¢ przestany ani sposobu w jaki sieci sa miedzy soba potaczone. W wigkszosci
przypadkéw nie znany jest nadawca IP — Datagram-u oraz sie¢ w jakiej znajduje si¢ stacja

docelowa. Dlatego w kazdym punkcie wyjSciowym réznych sieci komunikacyjnych musi
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znajdowac¢ si¢ komputer posredniczacy, ktéry rozstrzyga gdzie IP — Datagram ma by¢
przekazany. Taki komputer posredniczacy w sieciach TCP/IP nosi nazwg ,,router”.
Routery sa bardzo waznymi elementami w sieci Internet, poniewaz tylko one umozliwiaja

odnajdywanie drogi w potaczonych ze soba sieciach.

Gateway

Bridges (mosty) sa w stanie faczy¢ sieci o réznych protokotach w warstwie drugiej
(np.: Ethernet z pierscieniem - Token). Router moze pracowac (taczy¢) w sieciach, w ktérych
protokoly trzeciej warstwy sa takie same. W technice sa jednak przypadki, kiedy komputery
o niekompatybilnych protokotach powinny wymienia¢ dane. Spotyka si¢ przypadki, kiedy
maszyny posiadajace specyficzna dla danego producenta komunikacje, maja by¢ podiaczone
do sieci TCP/IP. Rozwiazanie takiego problemu nastgpuje poprzez zastosowanie
gateway-Ow (bram). Bramy te transformuja odpowiednie funkcje komunikacyjne (po czesci z

duzym naktadem obliczeniowym), zapewniajac jednoczesnie kompatybilnos$¢ sieciowa.

Switch

Nowoczesne elementy stuzace do tworzenia struktur sieciowych to switch-e. Sa one
weztami posredniczacymi miedzy wieloma portami. Telegramy otrzymane do danego portu
zostaja przekierowane (przetaczone) wytacznie do portu wyjsciowego, ktory ,,zna” stacje
odbiorcza. Nowoczesne switch-e pracuja obecnie z duzymi predkosciami (gigabit) i

stosunkowo matymi op6znieniami (kilka bajtéw).

2.3. Ethernet [5]

Ethernet w czasie ostatnich lat stat si¢ podstawowa technologia dla sieci LAN.
Specyfikacja opisujaca standard Ethernet zamieszczona jest w dokumencie RFC 826.
Poprzez ciagly rozwdj pierwotnego standardu 10Mbit/s, Ethernet znalazl zastosowanie
rowniez w technologii Token Ring (IEEE 802.5; jednak w automatyce przemystowej nie
zostal szeroko rozpowszechniony), Wi-Fi (IEEE 802.11), FDDI, ATM 1 inne. Technologia
Ethernet stata si¢ standardem mig¢dzynarodowym i zostata zatwierdzona przez konsorcjum
IEEE pod numerem 802.3.

Ogdlnie, w mysl norm serii standardow IEEE 802 wezty w sieci lokalnej, obstugiwanej np.

przez protoko6t normy IEEE 802.3 (Ethernet), dziela si¢ na dwie gtéwne klasy:
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v' DTE - Data Terminal Equipment — urzadzenia bedace zrédtami i odbiornikami
ramek. Do tej klasy naleza komputery osobiste, stacje robocze, serwery plikow, itp.

v" DCE - Date Communication Equipment — urzadzenia sieciowe, ktére posrednicza w
przesylaniu ramek przez sie¢ (tzn. odbieraja i przesylaja ramke dalej). Do tej klasy
naleza urzadzenia typu router, switch, repeater, ale takze interfejsy komunikacyjne,

takie jak interfejsy kart czy modemoéw.
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Rysunek 5. Znaczenie czasu, a architektura sieci przemystowych.

Ramy czasowe oraz mieszczace si¢ w nich grupy urzadzen sktadowych sieci, tworza
swojego rodzaju o$ czasowa (Rysunek 5). Owa o§ zaczyna si¢ od elementéw wykonawczych,
sensorow, gdzie wymaga si¢ jak najwigkszej szybkosci przestania i zareagowania na sygnat,
lub zdarzenie, poprzez poziom sterownikéw programowalnych i systemy nadzoru, a

zakonczy si¢ na zdalnym suporcie. W zalezno$ci od wymagan czasowych na poziomie
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aktor6w 1 sensor6w mozemy mie¢ do czynienia z Buss-em systemowym Ethernet
(wolniejsze czasy reakcji) lub Buss-em CAN (Controller Area Network — szybsze czasy
reakcji). W warstwie sterownikéw, gdzie czasy przesytanych informacji moga ksztattowac
si¢ na poziomie dziesiatek milisekund, system Ethernet-owy bezproblemowo taczy
sterowniki migdzy soba oraz przekazuje informacje do odpowiednio oddzielonej czgSci
produkcyjnej sieci, warstwy kontroli. Warstwa kontroli jest rowniez potaczona migdzy soba
przy pomocy Ethernet-u i daje mozliwos$¢, dzigki zastosowaniu odpowiednich bram, juz za
pomoca innych protokotéw sieciowych (np. Telnet) kontakt z zewnatrz (np. suport).
Pierwsze dwie warstwy zostaly przypisane do tzw. ,Real Time” - czasu rzeczywistego,
ktérego to zdefiniowanie jest bardzo trudne, gdyz dla réznych wymagan procesowych
istnieja inne ramy czasowe. W jednym procesie czas krytyczny wynosi setne, dziesi¢tne lub
nawet petne sekundy, podczas gdy w innych o rzad lub dwa rzedy mniej. Na poziomie
kontroli czas tez jest wazny, ale nie jest juz taki krytyczny jak w dwéch nizszych warstwach,
w ktoérych to zaprogramowane sa bezposrednie kroki procesOw przemystowych.

Przy licznych wariantach Ethernet-u z r6znymi rodzajami medium transportowego i
réznymi sposobami przesylu dane trafiaja i tak, w ten sam sposéb do sieci. Standaryzacja
przesylu danych w sieci zwigzana jest z budowa telegramow Ethernet-owych (Ethernet-

Frames) i1 protokotem wielodostepu do tacza CSMA/CD.

2.3.1 Metoda dost¢pu do sieci CSMA/CD

Ethernet posiada réwnouprawnione stacje sieciowe, tzn. kazda stacja moze w dowolne;j
chwili komunikowac si¢ z inng stacja, moze wysta¢ informacje do pewnej grupy stacji lub do
wszystkich stacji w sieci. Prawo dostgpu do wspdlnego medium komunikacyjnego opiera si¢
na systemie rozpoznawania kolizji w sieci — system CSMA/CD (Carrier Sense with Multiple

Access and Collision Detection).

2.3.1.1 Carrier Sense (Podstuchiwanie no$nika)

Stacja, ktéra chce wysta¢ dane, sprawdza czy linia jest wolna czy tez inna stacja
nadaje. Jesli linia jest wolna stacja moze od razu zacza¢ przesyta¢ dane. Natomiast, gdy linia
jest zajeta, dopiero po pewnym czasie nastgpuje ponowna préba wystania danych

(Rysunek 6).

GLIWICE 2005



www.inee.pl

Politechnika Slgska w Gliwicach - Wydziat Elektryczny

zyczenie nadania

_>*

nastuch linii

v

Nie i
inia
< wolna?
* Tak
nadawanie
i nastuch

Nie
kolizja? *
Tak kontynuowanie
* nadawania

przerwanie
nadawania

Rysunek 6. Idea kontroli dostepu do sieci CSMA/CD

2.3.1.2 Multiple Access ( Wielodostep)

Mimo powyzszego zabezpieczenia moze dojs¢ do jednoczesnej proby dostgpu do sieci.
W przypadku, gdy dwie stacje rozpoznaly wolna lini¢ i niezaleznie od siebie zaczna nadawac
nastapi natozenie si¢ sygnaléw i dane zostana zniszczone. Takie zdarzenie okresla si¢ jako

kolizjg.

2.3.1.3 Collision Detection ( Wykrywanie kolizji)

Urzadzenie, posiadajace dane ,,w kolejce” do wystania, bgdzie monitorowato swoja
wtlasng transmisj¢. Urzadzenie, ktére wykryto kolizje, zatrzymuje wysytanie danych i wysyla
sekwencje informujaca o kolizji (sygnal zagluszania). Poziom sygnatu informujacego o
kolizji (pradu, poniewaz zgodnie z CSMA/CD wezly sa nadajnikami pradu o stabilizowanym

natgzeniu) jest wyzszy od normalnie generowanego przez we¢zel, aby mie¢ pewnos¢, ze
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kazdy wezet odebrat sekwencj¢ informujaca o kolizji. Niepoprawny 32-bitowy sygnat MAC
CRC spowoduje, ze odbierajacy go wezet wysle ponownie dane w odpowiedzi na
wystapienie bledu CRC. Po przypadkowym czasie oczekiwania, kazda stacja prébuje
ponownie przesta¢ dane. Kolizje nie powoduja utraty danych, gdyz stacje uczestniczace w
kolizji wysylaja je ponownie, az w koncu docieraja do stacji docelowych. Nie mozna jednak
okresli¢, kiedy dane naprawdg dotra do stacji docelowej, co jest duza wada sieci Ethernet.
Metoda dostgpu do sieci CSMA/CD jest aktywnie stosowana wylacznie przez sieci
komunikujace si¢ w systemie half-duplex. W systemach full-duplex karty sieciowe nadal
pracuja z ta metoda, jednak tu juz nie moze dojs¢ do kolizji. Mozliwe jest to dzigki
zastosowaniu kabli twisted-pair, gdzie jedna para zyt odpowiedzialna jest za przesyl, a druga

za odbior danych oraz switch-y, jako aktywnych tacznikéw.

2.3.2 Ograniczenia dlugosci linii w sieciach Ethernet-owych [3]

Za ograniczenie dlugosci kabla odpowiedzialne sa wlasciwosci fizyczne otoczenia i
medium nos$nego. Gléwny wptyw na dlugo$¢ nosnika maja elektryczne lub optyczne
wlasciwosci ttumienia sygnatu. Sygnal musi by¢ poprawnie rozpoznany na koncu danej linii.
Bezposredni wptyw na poprawno$¢ sygnatu ma jakos¢ kabla oraz czgstotliwos¢ przesytu. Im
czestotliwos¢ przesylu jest wigksza, tym wigksze sa wymagania jakosciowe w stosunku do
nos$nika. Wszystkie urzadzenia towarzyszace przesylaniu sygnalu w zalezno$ci od funkcji i
konstrukcji wprowadzaja od kilku do kilkudziesieciu bitdow opdznienia w przesyle.
Ograniczenie dtugosci domeny kolizyjnej jest zwiazane w sieciach Ethernet-owych z metoda
dostgpu do sieci CSMA/CD. CSMA/CD pracuje rowniez przy przesyle najmniejszych
telegraméw o rozmiarze 64 bajtow (512 bitéw) sprawnie i czg§ciowo ograniczajac liczbe
kolizji. Ze wzgledu na to, ze kolizji przy metodzie CSMA/CD nie da si¢ catkowicie
wyeliminowa¢ wazne jest, aby byly one rozpoznawane przez stacje nadawcza. Jest to
mozliwe jedynie wtedy, kiedy pierwszy bit telegramu dotrze do najdalej oddalonego
odbiorcy zanim ostatni bit telegramu opusci stacje¢ nadawcza. Najwigksza odleglos¢
pomig¢dzy dwoma punktami koncowymi moze mie¢ taki wymiar, ktéry odpowiada potowie
czasu sygnatu przy wystaniu 512 ,,bitéw czasowych”. Sa one uzaleznione od szybkosci
przesytu, czyli czy Ethernet-LAN pracuje z predkoscia 10, 100, czy 1000 bit/s. W sieci o
predkosci 10 Mbit/s bit czasu wynosi 100 ns, przy 100 Mbit/s — 10ns, a przy 1000 Mbit/s —
Ins. Tym warto$ciom odpowiadaja czasy trwania: dla najmniejszego telegramu (512 bitow)
odpowiednio 51,2 us (10 Mbit/s), 5,12 us (100 Mbit/s) i 512ns (1000 Mbit/s). Te zalozenia

oraz uwzglednienie stalej predkosci rozchodzenia si¢ sygnalu w nos$niku pozwalaja na
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oszacowanie maksymalnych odlegtosci domeny kolizyjnej, ktére wynosza: 2000 m przy 10
Mbit/s, 200m przy 100 Mbit/s oraz 20m przy 1 Gbit/s. Jako, ze 20 m dla predkosci 1 Gbit/s
stanowitoby bardzo duze ograniczenie, zmieniono w tym przypadku najmniejszy
dopuszczalny rozmiar telegramu i uzyskuje si¢ tez 200 m. Powyzej opisane predkosci w
sieciach 1 odpowiadajace im dlugosci, dotycza jedynie domen kolizyjnych, jak rowniez nie
uwzgledniaja innych fizycznych wlasciwosci nosnikow.

W innych konfiguracjach sieciowych bazuje si¢ na przytoczonych powyzej
informacjach, jednak koncowe obliczenia dtugosci przewodéw musza uwzglednia¢ topologie
sieci, jej rodzaj, elementy posredniczace w przesyle informacji, itp.. Szersze informacje na

temat dtugosci sieci zawarte sa w literaturze [3].

2.3.3 Model ISO/OSI [N-2]

Migdzynarodowa Organizacja Standardéw - ISO (International Standards Organization)
wprowadzita ujednolicony model komunikacyjny taczenia systeméw otwartych — OSI (Open
Systems Interconnection). Model referencyjny ISO/OSI jest modelem odniesienia dla
wszystkich urzadzen wymieniajacych dane, wprowadza standardowe, abstrakcyjne warstwy
komunikacji systeméw otwartych (komputery z oprogramowaniem, terminale oraz inne
urzadzenia koncowe), potaczone réznymi (takze skonkretyzowanymi) taczami
komunikacyjnymi. Ponizszy schemat przedstawia hierarchiczne warstwy modelu ISO/OSI

(Rysunek 7).

Model
ISO/0SI

warstwa aplikacji

warstwa prezentaciji

warstwa sesji

warstwa
transportowa

warstwa sieciowa

warstwa tacza danych

warstwa fizyczna

Rysunek 7. Schemat modelu komunikacyjnego ISO/OSI.
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Warstwa fizyczna (1)

Ta najnizsza warstwa modelu odpowiada za fizyczna komunikacje, czyli za
przesylanie przez medium komunikacyjne podstawowej informacji (strumienia bitéw).
Standardy w ramach tej warstwy dotycza poziomOéw napig¢¢ sygnatéw, czasu ich trwania,
parametréow optycznych (w przypadku faczy swiattowodowych), rodzajéw nosnika jego

fizycznych tacznikow, itp.

Warstwa facza danych (2)

Warstwa ta jest odpowiedzialna za sterowanie dostgpem do medium potaczeniowego
oraz sprawng transmisja strumieni bajtow za pomoca warstwy fizycznej. Na jej poziomie
wprowadza si¢ juz pojecie ramek (przygotowanych do transmisji pakietéw danych o
zmiennej dlugosci, obtozonych polami informacji zapewniajacymi skuteczno$¢ ich
transmisji), ktére sa przesylane od nadawcy do odbiorcy. Gwarantuje ona mechanizmy
kontroli i korygowania bledéw, ogdlnie zapewniajace skuteczne przekazywanie ramek. W

warstwie tej dziata Ethernet.

Warstwa sieci (3)

Warstwa ta nie jest juz zwiazana z czgscia sprz¢towa, a odpowiada za transmisje
pakietéw (rozumianych tu jako porcje danych na wyzszym poziomie logicznym od ramek
oraz zachowujacych staly rozmiar) przez sie¢. Jej zadanie to glownie znajdowanie
odpowiednich drég polaczen migdzy systemami sieciowymi (routing). Pakiety przesytane sa
w dwoch modelach komunikacji: potaczeniowym lub bezpotaczeniowym. W pierwszym
przypadku najpierw ustanawiane jest polaczenie sieciowe tzw. kanal wirtualny, ktérym
przesylane sa dalej odpowiednio oznakowane i okrojone pakiety. W drugim natomiast kazdy
pakiet posiada niezbg¢dna informacjg, potrzebna do prawidtowego dotarcia do adresata i jest
przesylany przez sie¢ niezaleznie. Pakiety w trybie drugim moga wigc dociera¢ do odbiorcy
w innej kolejnosci niz zostaly wystane. Przykladem protokotu tej warstwy jest

bezpolaczeniowy protokét IP (Internet Protocol), na ktérym opiera si¢ Internet.
Wszystkie warstwy logicznie wyzsze od warstwy sieciowej pracuja wylacznie na

koncowych, komunikujacych si¢ systemach. Na systemach biernie posredniczacych w

komunikacji (w abstrakcyjnie logicznym sensie) sa one nieaktywne.

GLIWICE 2005



www.inee.pl

Politechnika Slgska w Gliwicach - Wydziat Elektryczny

Warstwa transportowa (4)

Ta pierwsza z wyzszych warstw odpowiedzialna jest za dzielenie danych na bloki
wiadomosci, ich scalanie oraz transport mig¢dzy systemami koncowymi. Transport ten, w
przeciwienstwie do zadan warstwy sieciowej, gwarantuje skuteczno$¢ poprzez kontrole
sytuacji wyjatkowych, takich jak =zagubione czy powielone pakiety i zapewnienie
mechanizméw nadzorujacych ich kolejno$¢ i1 priorytety. Przyktadowymi protokotami tej
warstwy sa bardzo rozpowszechnione w Internecie TCP (polaczeniowy, Transmission

Control Protocol) oraz UDP (bezpotaczeniowy, User Datagram Protocol).

Warstwa sesji (5)

Warstwa ta odpowiada za sesjg, czyli prowadzenie uporzadkowanej wymiany danych
miedzy partnerskimi segmentami wyzszej warstwy prezentacji, utrzymujacymi logiczne
polaczenie, podczas ktérego wymieniaja one migdzy soba dane. Warstwa sesji posiada
mechanizmy umozliwiajace sterowanie sesja miedzy aplikacjami w systemach koncowych,
okresla tryb sesji (przekazywanie danych: dwukierunkowe jednoczesne, naprzemienne,
jednokierunkowe), realizuje funkcje synchronizujace dostep do wspdlnych zasobdéw oraz
porzadkuje proces wymiany danych. Przyktadami protokotéw funkcjonujacych w Internecie
w ramach tej warstwy sa HTTP (Hyper Text Transfer Protocol) i FTP (File Transfer

Protocol).

Warstwa prezentacji (6)
Kolejna warstwa odpowiada za konwersj¢ typéw danych przesylanych migdzy

komunikujacymi si¢ systemami oraz dostarcza mechanizméw kompresji i szyfrowania.

Warstwa aplikacji (7)
Ostatnia warstwa jest odpowiedzialna za umozliwienie aplikacjom dostgpu do
komunikacji w ramach modelu ISO/OSI. Gwarantuje wlasno$¢ ostatecznej transparencji dla

aplikacji (i uzytkownika) mechanizméw komunikacji wedlug tego modelu.
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2.34

Podobnie jak wszystkie standardy w technice sieciowej, rowniez Ethernet opiera si¢ na

Ethernet a model ISO/OSI [N-2]

modelu odniesienia OSI. Ethernet w modelu OSI zajmuje dwie warstwy (Rysunek 8).

Model Model
ISO/OSI IEEE 802
warstwa aplikacji
warstwa
prezentaciji
warstwa
S| i Protokot , i
| rotokoty wyzszego |
warstwa | poziomu |
transportowa | |
warstwa e MAC-klient (LLC) IEEE 802.1/802.2
sieciowa 7 Logic Link Control ' '
warstwa tgcza MAC
danych Media Access Control np. IEEE 802.3
warstwa warstwa fizyczna tacze
fizyczna (PHY) a

Rysunek 8. Ethernet w odniesieniu do modelu referencyjnego ISO/OSI.

Podwarstwa klient-MAC
Podwarstwa MAC-klient moze mie¢ posta¢ jedna z ponizszych:

v" Warstwa LLC — Logical Link Control — jesli wezet nalezy do klasy urzadzen
DTE. Podwarstwa ta odpowiada za interfejs migdzy podwarstwa MAC
(niezaleznie od jej konkretnej specyfikacji zadanej przez protokét sieci
lokalnej) a wyzszymi warstwami modelu ISO/OSI zapewniajacymi jej
kompatybilnos¢ z logicznie wyzszymi protokolami. Czyni to poprzez
odpowiednie obudowywanie danych (pakietéw tych protokotéw) w kompletne
ramki LLC, przesytane dalej do nizszej podwarstwy MAC (i odwrotnie).
Definiuje ja standard IEEE 802.2.

v' Warstwa mostowa — jesli wezet nalezy do klasy DCE. Warstwa odpowiada za
interfejs miedzy sieciami lokalnymi, uzywajacymi tego samego lub réznego

protokotu. Warstwg ta definiuja podgrupy standardéw IEEE 802.1.
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Podwarstwa MAC
Media Access Control to z kolei podwarstwa kontroli dostgpu do fizycznego tacza,
dostarczajaca konkretnych metod sterowania. Jest to podwarstwa specyficzna dla danego
protokotu warstwy tacza danych, ktéra konkretnie zajmuje si¢:
v’ przygotowywaniem i wysylaniem ramek,
v' wychwytywaniem ramek z ciagu bitowego w taczu,
v' wykrywaniem bledéw (np. poprzez sumy kontrolne),
v’ dotaczaniem adreséw MAC nadawcy i odbiorcy (48 bitowe, unikalne adresy),
v

przestrzeganiem zdefiniowanych metod dostgpu do facza komunikacyjnego.

2.3.5 Ramka standardu Ethernet [N-2]

Ethernet opiera si¢ na idei weziéw podiaczonych do wspdlnego medium (o
kontrolowanym dostgpie metoda CSMA/CD), wysytajacych i odbierajacych za jego pomoca

wyspecyfikowane ponizej ramki o zmiennej dtugosci (Tabela 1).

8
56 bitéw 48 bitow 48 bitow 16 bitow 46 -1500 bajtow 32 bity
bitow
Adres Adres Rozmiar Dane (wypelniane przez LLC)
ola
Preambuta | SFD odbiorcy | nadawcy P “FCS
danych
(MAC) (MAC) \ DSAP | SSAP | CTRL | NLI
LEN/TYPE

Tabela 1. Schemat ramki standardu IEEE 802.3 (Ethernet)

Znaczenie kolejnych pdl jest nastgpujace:

1) Preambula — 56 bitowe pole umozliwiajace synchronizacj¢ komunikacji migdzy
odbiorca i nadawca.

2) SFD (Start Frame Delimiter) — 8 bitowe pole przyjmujace zawsze taka sama postac:
10101011 uzywane jako znacznik poczatku informacji zawartej w ramce.

3) Adres docelowy (MAC) — 48 bitowe pole zawierajace adres MAC odbiorcy danych.

4) Adres zrédlowy (MAC) — 48 bitowe pole zwierajace adres MAC nadawcy danych.
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5) Dlugos¢ pola danych — 16 bitowe pole zawierajace rozmiar (liczbg bajtéw) pola
danych w ramce Ethernet-u. Jego warto$¢ stuzy giéwnie do rozpoznawania typu
ramki Ethernet-owej (Ethernet I / Ethernet II) oraz protokotu wyzszej warstwy
logicznej modelu sieciowego (ogdlnie dla wartos$ci wigkszych szesnastkowo od 05DC
ramka jest rozpoznawana jako Ethernet II, natomiast np. dla protokotu IP wartos¢
tego pola jest zawsze réwna 0800, dla IPX 8137).

6) Dane - pole o zmiennej dlugosci zawierajace przesytane dane (sekwencj¢ bajtow
dowolnej wartosci). W polu danych znajduja si¢ zwykle pakiety protokotéw
wyzszych warstw modelu sieciowego (np.: pakiety IP, zawierajace z kolei w swojej
sekcji danych pakiety protokotu TCP lub Datagram-y UDP), odpowiednio
wbudowane w pola specyficzne dla podwarstwy LLC (DSAP, SSAP, CTRL, NLI).
Rozmiar pola danych jest ograniczony przez warto$¢1500 bajtow lecz nigdy nie jest
mniejszy od 46 bajtéw. W przypadku braku wystarczajacej ilosci danych do wystania
pole to jest uzupetnienie przez podwarstwg LLC do poziomu 46 bajtow.

7) FCS — 32 bitowe pole zawierajace sekwencj¢ sprawdzajaca poprawno$¢ ramki przy
uzyciu sumy kontrolnej, metoda CRC (Cyclic Redundancy Check). Pole to pozwala

protokotowi Ethernet-u na wykrywanie btedéw transmisji ramek.

Istotna rzecza jest to, ze w Ethernecie wszystkie wezly posiadaja unikalny adres MAC
(48 bitowy adres, fabrycznie przypisany do wezta, np. karty sieciowej). Co ciekawe, adresy
te sa wspOlne dla protokotéw Ethernet, Wi-Fi, ATM, Token Ring, a takze technologii
Bluetooth oraz SCSI. Oryginalnie standard protokotu Ethernet dzialal w trybie half-duplex.
Tylko jeden wezel mogt przesyla¢ dane w okreslonym momencie. W nowszej rewizji
standardu wprowadzono tryb full-duplex i technologie¢ przetaczania, ktéra umozliwia
transmisj¢ i odbiér ramek w tym samym czasie w segmentowe tacze danych. Poniewaz
rOwnoczesna transmisja 1 odbiér spowodowalaby w trybie half-duplex kolizjg, czgs¢

protokotu odpowiedzialna za wykrywanie kolizji zostata dezaktywowana.
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Transmisja ramek [N-2]

Za kazdym razem, gdy wezet w ramach podwarstwy logicznej MAC, otrzyma zlecenie
wystania ramki od podwarstwy LLC (z danymi, zawierajacymi pakiety protokotéw
wyzszych warstw modelu ISO/OSI) rozpoczyna on sekwencj¢ transmisji, przekazujac
informacje z podwarstwy LLC do bufora ramki MAC. Pole preambuty oraz SFD sg najpierw
umieszczane w ramce. Nastgpnie do bufora ,.tadowane” sa adresy nadawcy oraz odbiorcy.
Obliczana jest potem dlugos¢ ciagu danych z podwarstwy LLC, ktéra uzupetniona do
szesnastobitowej dtugosci pola jest w dalszej kolejnosci ,,wrzucana” do bufora ramki, zaraz
przed przestaniem tam ciagu bajtéw danych z podwarstwy LLC. Na koniec obliczana jest
warto$¢ sumy kontrolnej (pole FCS) na podstawie adreséw, dtugosci danych oraz pola
danych i ona konczy ,tadowanie” bufora ramki MAC. Po ztozeniu ramki jej transmisja
bedzie zalezna od tego czy MAC operuje w trybie half-duplex czy full-duplex. Standard
IEEE 802.3 wymaga obecnie, aby wszystkie we¢zly Ethernet-u miaty mozliwos¢ pracy w

pierwotnym trybie half-duplex (tryb full-duplex jest opcjonalny).

Odbior ramek [N-2]

Proces odbioru ramki jest natomiast analogiczny dla dwdéch trybéw dostgpnych w ramach
MAC - half-duplex i full-duplex, z tym, ze dla trybu full-duplex wymagane sa oddzielne
bufory ramek oraz $ciezki danych, aby umozliwi¢ réwnoczesny odbidr i transmisjg. Odbidr
ramki jest odwrotno$cia transmisji. Adres nadestanej ramki w ramach podwarstwy MAC
poréwnywany jest z lista adresow wezta (jego adres MAC, ew. adres grupowy 1 adres
rozgloszeniowy) w celu weryfikacji odbiorcy ramki. Jesli adres wegzta nie zgadza si¢ z
wartos$cia adresu MAC odbiorcy w ramce zostaje ona odrzucona. Jesli jednak adres zostanie
poprawnie zweryfikowany sprawdzana jest dlugo$¢ ramki oraz poréwnana zostaje wartos¢
odczytanej sumy kontrolnej CRC z pola FCS odebranej ramki z warto$cia obliczona na
podstawie innych pdl odebranej ramki. Jesli dtugos¢ ramki oraz wartos¢ pola FCS zostaty
sprawdzone 1 si¢ zgadzaja, zostaje odczytany typ ramki z pola dtugosci danych. Na koncu
ramka zostaje rozbita na poszczegdlne elementy i warto$§¢ pola danych, zawierajaca pola

specyficzne dla LLC przestana zostaje do tej wyzszej podwarstwy.
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2.4. Protokoly sieciowe [N-1]

Zestaw protokotéw zostal opracowany w celu umozliwienia komunikacji migdzy
réznymi typami systemOw komputerowych, jak réwniez migdzy réznymi sieciami. Agencja
DARPA oraz Stanford University rozpoczely pracg nad protokotem TCP w 1973 r. Efektem
5-letniego okresu badan bylo opracowanie dwéch wzajemnie uzupetniajacych sig
protokotéw: protokotu potaczeniowego TCP i protokotu bezpotaczeniowego IP (stad nazwa
TCP/IP). W 1983 r. przyjete zostaly jako standard wojskowy. Protokoty TCP/IP sa
wykorzystywane w systemach UNIX-owych, sieciach lokalnych 1 sieciach rozlegtych.

Protokoty stuza do taczenia oddzielnych fizycznie sieci w jedna sie¢ logiczna.

Do najistotniejszych zalet protokotéw TCP/IP mozna zaliczy¢:
v' Otwarto$¢ i niezalezno$¢ od specyfikacji sprzetowo-programowej systemow
komputerowych.
v' Mozliwo$¢ integracji wielu réznych rodzajéw sieci komputerowych.
v" Wspélny schemat adresacji, pozwalajacy na jednoznaczne zaadresowanie
kazdego uzytkownika.

v’ Istnienie standardowych protokotéw warstw wyzszych.
Protokoty TCP/IP to dzisiaj caly zestaw protokotéw przeznaczonych do:
v" Transferu danych: IP, TCP, UDP (User Datagram Protocol).

Kontroli poprawnosci potaczen: ICMP (Internet Control Message Protocol).

v
v Zarzadzania siecia: SNMP (Simple Network Management Protocol).
v' Zdalnego wlaczania si¢ do sieci: TELNET.

v

Ustug aplikacyjnych typu przesylanie plikéw: FTP (File Transfer Protocol).
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Protokét TP (Internet Protocol) przypisany jest warstwie sieciowej. Warstwa ta jest
odpowiedzialna za adresowanie 1 znajdowanie drogi — tzw. ,routing” pakietow — Datagram-
ow (podstawowa jednostka przesytania danych) od stacji nadawczej, poprzez wiele sieci, az
do odbiorcy. Kazda stacja, ktéra znajduje si¢ w sieci opartej o komunikacje TCP/IP musi
posiada¢ swoj wlasny adres IP. Dzigki temu adresowi sie¢ rozpoznaje miejsce docelowe i
Datagram zostaje dostarczony do odpowiedniego odbiorcy, niezaleznie od rodzaju $rodka
transportu (Ethernet, ISDN i inne). IP jest protokotem bezpotaczeniowym, co oznacza, ze nie
musi by¢ zachowana kolejno$¢ przy przesytaniu poszczegdlnych Datagram-6w do stacji
odbiorczej. IP nie gwarantuje takze pewnego przestania danych, co z kolei zapewniaja

protokoty osadzone na wyzszych warstwach (np. TCP — Rysunek 9).

HEADER DATA
HEADER DATA TCP
HEADER DATA IP
HEADER DATA MAC

Rysunek 9. Przykladowa idea budowy telegramu Ethernet-owego TCP/IP.

Kazda warstwa posiada swdj nagtowek (Header), z kolei warstwa nad nia
wykorzystuje juz tylko pole danych z poprzedniej warstwy. Telegramy warstw wyzszych sa
jak gdyby pakowane do wigkszego ,,pudetka” warstwy nizszej. Dzigki takiej konstrukcji
telegraméw protokoty nie sa zwiazane na stale z dana warstwa modelu ISO/OSI i w
,standardowym” telegramie Ethernet-owym, oprécz protokotu TCP/IP, w wyzszych
warstwach moga by¢ zawarte inne protokoty np. UDP. Pole danych w ramce Ethernet-owe;j
daje mozliwos$¢ stosowania réznych typéw telegramow przy zastosowaniu standardowych

kart sieciowych.
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Pod pojeciem ,, TCP/IP” przyjeto okresla¢ szeroka game protokotéw. Najwazniejsze z

nich przedstawiaja ponizsze tabele.

ARP | Address Resolution Protocol
RARP | Reverse Address Resolution Protocol

P Internet Protocol (stosowany w IPv4 i IPv6)

GGP | Gateway-to-Gateway Protocol

EGP |Exterior Gateway Protocol

RSVP |Resource Reservation Protocol

ICMP | Internet Control Message Protocol

IGMP | Internet Multicasting
OSFP | Open shortest Path First
UDP | User Datagram Protocol

TCP |Transmission Control Protocol

Tabela 2. Gama protokotéw typu ,, TCP/IP”

Socket-Interface: UDP i TCP
TelNet Remote Terminal Protocol
FTP File Transfer Protocol

SMTP Simple Mail Transfer Protocol
TFTP Trivial File Transfer Protocol
DNS Domain Name System

RIP Routing Information Protocol
RPC Remote Procedure Calls

XDR eXternal Data Representation
NFS Network File System

SNMP Simple Network Management Protocol
IPSec Secutity Protocol

Tabela 3. Interfejsy programowe dla UDP oraz TCP
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24.1 IP [N-1]

Internet Protocol (IP) jest protokotem bezpotaczeniowym, zdefiniowanym w dokumencie
RFC 791. Protokot IP jest przeznaczony do sieci z komutacja pakietow. Pakiet jest nazywany
przez IP Datagram-em. Kazdy Datagram jest podstawowa, samodzielng jednostka przesytana
w sieci na poziomie warstwy Internet. Datagram-y moga by¢ adresowane do pojedynczych
weziéw lub do wielu weziow. W przesylaniu Datagram-6w poprzez sieci uczestnicza
router-y (wgzly sieci), ktére okreslaja dla kazdego Datagram-u tras¢ od wezta zrodtowego do
wezta docelowego.

Do podstawowych funkcji protokotu IP mozemy zaliczy¢:

v Okreslenie struktury Datagram-u.

v" Okreslenie schematu adresacji.

v" Kierowanie ruchem Datagram-6w w sieci.

v" Dokonywanie fragmentacji Datagram-u i odtwarzanie oryginalnego Datagram-u z

jego fragmentow.

Poniewaz w réznych sieciach moga by¢ ustalone rdézne maksymalne dtugosci
Datagram-6w, w zaleznosci od potrzeb, Datagram moze by¢ podzielony na kilka mniejszych
czesci. Te operacja nazywamy fragmentacja Datagram-6w. Format kazdego fragmentu jest
taki sam jak format kazdego innego niepodzielnego Datagram-u. Koniecznos$¢ fragmentacji
moze by¢ rOwniez nastgpstwem przesytania Datagram-6w przez sieci rozlegte dopuszczajace
inne protokoty i inne dlugosci pakietow, np. sieci X.25 z pakietami o maksymalnej dtugosci
128 bajtéw. Kompletowanie pierwotnego Datagram-u z fragmentéw dokonuje si¢ w stacji
docelowej. Z chwila nadejscia pierwszego fragmentu ustala si¢ czas oczekiwania na
skompletowanie Datagram-u. Jes§li w tym okresie czasu nie nadejda pozostale fragmenty to
nastgpuje przerwanie oczekiwania i skasowanie juz otrzymanych fragmentow.

Datagram przypomina ramkeg sieci fizycznej. R6znica polega na tym, ze nagtéwek
ramki zawiera adresy fizyczne, za§ nagléwek Datagram-u adresy IP (Rysunek 10). Poniewaz
przetwarzaniem Datagram-6w zajmuja si¢ programy, zawartos¢ 1 format Datagram-6w nie sa

uwarunkowane sprzgtowo. Kazdy IP — Datagram sktada si¢ z nagtéwka 1 bloku danych.
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www.inee.pl 2.4.1.1 Nagltowek IP - Datagramu
- 32 Bit
Version IHL Type of Service Total Length
Identification Flags Fragment Offset
Time to Live Protocol Header Checksum
IP Source Address
IP Destination Address
Options Padding
DATA

Rysunek 10. Format nagtéwka Datagram-u IP (IPv4).

Opis poszczegdlnych elementéw nagiéwka IP:

1) Version - wersja (4 bity) okresla numer uzytej wersji protokotu IP. Jest to konieczne,

poniewaz router-y lub komputery w sieci moga uzywaé réznych wersji IP

(najbardziej rozpowszechniona - IPv4).

2) IHL - dtugos¢ nagtéwka (4 bity) okresla liczbe stéw 32 bitowych sktadajacych si¢ na
nagtéwek Datagram-u. Typowa (minimalna) dtugo$¢ nagtéwka wynosi 5 (5x32).

3) Type of Service - typ ustug (8 bitéw) okresla jako$¢ ustug jakiej wymaga si¢ od sieci.

Znaczenie poszczeg6lnych bitdw tego pola jest nastgpujace:

v Pierwsze trzy pola okreslaja tzw. pierwszenstwo, np. 000 - oznacza Datagram

zwykty, 001 - priorytetowy, 010 - natychmiastowy, 011 btyskawiczny, a 100 -

Datagram super btyskawiczny.

v' Bit czwarty to bit D okreslajacy op6Zznienie w sieci (D=0 oznacza normalne,

D=1 mate opdznienie).

v' Kolejny bit to bit T zwiazany z przepustowo$cia (T=0 oznacza normalna, a

T=1 duza przepustowos¢).

v' Bit sz6sty R pozwala wybra¢ niezawodnos$¢ w dostarczeniu Datagram-u (R=0

normalna, R=1 duza niezawodnos¢).

v' Ostatnie dwa bity maja warto$ci réwne zeru i sa zarezerwowane dla

przysztych zastosowan.
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4)

Total Length — catkowita dlugos¢ pakietu (16 bitéw) definiuje dtugos¢ Datagram-u
IP w bajtach (oktetach). Maksymalna dlugo$¢ Datagram-u wynosi 65535 bajtow.

Kolejne trzy pola w nagiéwku sa wykorzystywane przez protokét IP do fragmentacji

Datagram-6w 1 do operacji odwrotnej, tzn. do skiadnia z krotkich fragmentow

pierwotnego Datagram-u. Te pole to identyfikacja, flaga i przesunigcie fragmentu.

5)

6)

7)

8)

9)

Identification - identyfikacja (16 bitéw) jest uzywana do jednoznacznego oznaczenia
kazdego fragmentu pierwotnego Datagram-u. Identyfikator zamieszczony w tym polu
jest powtarzany we wszystkich fragmentach sktadajacych si¢ na pierwotny Datagram.
Flags - flagi zawieraja 3 bity, (pierwszy - zawsze zero, drugi okresla czy mozna (1)
czy nie mozna (0) fragmentowa¢ Datagram, trzeci - identyfikacja ostatniego
fragmentu skladajacego si¢ na pierwotny Datagram (wartos¢ 0 okres$la ostatni, 1
oznacza kolejny fragment)).

Fragment Offset - przesunigcie fragmentu (13 bitéw) wskazuje, ktéra czescia catosci
pierwotnego Datagram-u jest dany fragment. Poszczegélne fragmenty maja pola
danych o dlugosci bgdacej wielkoscia 8 bitéw. Wyjatkiem jest ostatni fragment,
ktérego dtugos¢ wynika z dlugosci pierwotnego Datagram-u. W polu tym podaje si¢
o ile zawarto$¢ fragmentu jest przesunigta w stosunku do poczatku pola danych
pierwotnego Datagram-u.

Time To Live - czas zycia (8 bitow) jest parametrem okreslajacym ile czasu
Datagram moze przebywa¢ w sieci. Czas zycia Datagram-u ustala nadawca
umieszczajac w tym polu liczbe naturalna. Przy przej$ciu przez kolejny router liczba
ta jest zmniejszana o 1. Zmniejszenie do zera powoduje odrzucenie Datagram-u.
Protocol - protokot (8 bitdw) okresla numer protokotu warstwy transportowej, do
ktérego nalezy przesta¢ dane z Datagram-u; np. numer 6 oznacza protokét TCP, a

numer 1 protokét ICMP.

10) Header Checksum - suma kontrolna nagiéwka (16 bitéw) stuzy do sprawdzania

poprawnosci odbioru wylacznie nagléwka Datagram-u. Jest to szesnastobitowe,
jedynkowe uzupelnienie  jedynkowo uzupelnione;j sumy  wszystkich
szesnastobitowych stéw nagtéwka 1 danych pakietu. Przy obliczaniu sumy kontrolnej
przyjmuje si¢, ze pole to zawiera same zera. Suma ta podlega weryfikacji i

modyfikacji, np. w trakcie zmian pola ,,czas zycia” w kazdym wezle sieci.

11)IP Source Address — adres stacji zrodtowej (32 bity).
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12) IP Destination Address — adres stacji docelowej (32 bity).

13)Options - opcje zmiennej dlugosci bedacej wielokrotnoscia 8 bitéw, sa
wykorzystywane do okres§lenia dodatkowych wymagan dotyczacych sposobu
przesylania Datagram-u, np. do rejestrowania przebytej trasy lub do zapamigtania
trasy zdefiniowanej w wezle zrédlowym. Pole to nie musi wystgpowa¢ w nagtéwku
Datagram-u.

14) Padding - wypetnienie jest ewentualnym dopetnieniem pola opcje do wielokrotnos$ci

32 bitow.

2.4.1.2 Adresy IP [5]

Adres IP stacji nadawczej oraz adres IP stacji docelowej jest zawarty w kazdym pakiecie
danych przesylanych przez protokét IP. Adresy IP musza by¢ zawsze jednoznaczne.
Adres IP ma 32 bitowy rozmiar, zapisany binarnie, ktéry jest podzielony na 4 grupy po 1
bajcie kazda, oddzielone miedzy soba kropka, np.11110001.00010101.00001111.11110000 .
Taki spos6b zapisu jest bardzo uciazliwy 1 mozna tatwo popetni¢ btad. Z tego powodu adresy
IP sa przeliczane i podawane decymalnie. Adres decymalny dla powyzszego przyktadu ma

postaé: 241.21.15.240 .

2.4.1.3 Dynamiczne adresy IP - DHCP

Protokét DHCP (Dynamic Host Configuration Protocol) przypisuje dynamicznie adres
IP danej stacji w sieci z przygotowanej do tego celu tablicy numeréw IP na okreslony okres
czasu. Aby takie przypisywanie bylo mozliwe, w sieci musi znajdowac si¢ serwer DHCP,
ktory rozporzadza konfiguracja numeréw IP, udostgpnionych do przydzielania w sieci.
Podczas boot-owania stacje melduja si¢ w sieci i otrzymuja od serwera DHCP adresy IP oraz

przynalezne parametry (np. maska podsieci).

2.4.1.4 Sub Network Mask

Maski podsieci stuza do wyodrgbniania w adresie IP czg$ci sieciowych od czgsci
uzytkowych (host-6w). Zbudowana jest tak jak adres IP. Zaznacza ona cz¢$¢ adresu IP, ktéra

odzwierciedla numer sieciowy.
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Przyktad maski podsieci:
v' zapis decymalny — 255.255.255.0,
v’ zapis binarny — 11111111, 11111111. 11111111.00000000
Cze¢s$¢ numeru sieci jest wypeltniona przez ,,17, cz¢$¢ uzytkownikéw wypetnia ,,0”.

Powyzsza maska podsieci jest zakwalifikowana do C-klasy ([2] - wigcej informacji).

Adresy IP oraz maski podsieci sa ze soba potaczone poprzez logiczna funkcjg ,,i”
(And). Wynikiem jest adres sieciowy. Podczas budowania potaczenia komunikacyjnego
sterownik IP poréwnuje wilasny adres IP z adresem stacji odbiorczej. Jesli obie stacje
znajduja si¢ w tej samej podsieci to stacja docelowa moze zosta¢ potaczona poprzez
mechanizm ARP, bez routing-u. W przypadku, gdy stacja chce komunikowaé si¢ z inna
stacja spoza podsieci pakiety IP musza by¢ przesytane do router-a lub bramy (gateway), aby

nastgpowato ich przekazywanie.

242 TCP[N-1]

Transmission Control Protocol (RFC 793) jest protokotem zorientowanym
polaczeniowo, czyli umozliwiajacym zestawienie polaczenia, w ktérym efektywnie i
niezawodnie przesytane sa dane. Potaczenie to charakteryzuje si¢ mozliwo$cia sterowania
przeptywem, potwierdzania odbioru, zachowania kolejnosci danych, kontroli btedéw i
przeprowadzania retransmisji. Blok danych wymieniany migdzy wspélpracujacymi

komputerami nosi nazwe segmentu - nagtéwek + dane (Rysunek 11).

Ze wzgledu na potaczeniowe zorientowanie protokotu TCP w celu przestania danych
migdzy dwoma modutami TCP, zainstalowanymi w réznych stacjach, konieczne jest
ustanowienie, utrzymanie i rozlaczenie potaczenia wirtualnego (,,three-way handshake”).
Ustanowienie potaczenia odbywa si¢ w nastgpujacych etapach:

v" Nadawczy modut TCP wysyta do odbiorczego modutu TCP segment z bitem SYN=1
1 z proponowanym numerem INS w polu ,,numer sekwencyjny”.

v Odbiorczy modut TCP, jesli zgadza si¢ na ustanowienie potaczenia, to przesyla
zwrotnie segment z bitami SYN=1 i ACK=1, a w polu ,,numer sekwencyjny” podaje
numer INS, z ktérym rozpocznie dziatanie.

v' Nadawczy modut TCP wysyta segment z potwierdzeniem otrzymania zgody

(ACK=1) na ustanowienie potaczenia i rownoczesnie zawierajacy dane.
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W ten sposéb zostaje ustanowione polaczenie wirtualne migdzy dwoma modutami TCP i
moga zosta¢ przesylane segmenty z danymi. Segmenty te moga by¢ przesylane w tym
potaczeniem w obu kierunkach, poniewaz TCP umozliwia transfer danych miedzy dwoma

modutami w trybie dupleksowym.

Dla zapewnienia niezawodnej transmisji TCP wykorzystuje sekwencyjna numeracjg
bajtow oraz mechanizm pozytywnych potwierdzen z retransmisja. Numer sekwencyjny
przypisany do kazdego przesytanego bajtu danych pozwala na jego jednoznaczna
identyfikacjg, a takze jest uzywany w mechanizmie przesylania potwierdzen. Poniewaz
kolejne bajty sa numerowane poczawszy od INS, numer pierwszego bajtu wyslanego w
potaczeniu wirtualnym wynosi INS+1 (zazwyczaj INS=0).

Nadawczy modul TCP dokonuje retransmisji danych do czasu, az otrzyma potwierdzenie
poprawnego ich przyjecia przez odbiorczcy modul TCP. Rozpoczgcie retransmisji
uwarunkowane jest przekroczeniem wcze$niej ustalonego czasu oczekiwania na nadejScie
potwierdzenia.

Poprawno$¢ odbioru danych sprawdzana jest przy uzyciu pola ,suma kontrolna”,
znajdujacego si¢ w nagtoéwku segmentu. Jezeli dane sa akceptowane to modut TCP wysyla
zwrotnie pozytywne potwierdzenie. Jest ono zawarte w polu ,numer potwierdzenia”.
Wszystkie bajty danych, o numerach sekwencyjnych mniejszych od wartosci zawartej w tym
polu, zostaly odebrane poprawnie.

W sytuacji, gdy dane zostaly odebrane poprawnie, a nadawczy modut TCP retransmitowat je
np. z powodu zaginigcia segmentu z pozytywnym potwierdzeniem, odbiorczy modut TCP

ma mozliwo$¢ odrzucenia nadmiarowych danych (duplikatéw).

Protok6t TCP umozliwia réwniez zarzadzanie buforami. Odbywa si¢ to przez
wskazanie ile bajtow odbiorczy modul TCP jest w stanie zaakceptowal. Liczba
akceptowanych bajtéw okreslona jest w polu ,,0kno” w nagtdwku segmentu przesytanego do
nadawczego modulu TCP. Liczba ta moze by¢ zmieniana w trakcie trwania polaczenia

wirtualnego.
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TCP realizuje réwniez koncepcj¢ funkcji wymuszajacej. Operacja ta jest realizowana
wtedy, gdy aplikacja ,,chce mie¢ pewnoS$¢”, ze wszystkie dane przekazane przez nia do
modutu TCP zostaty wystane. W odpowiedzi na zadanie aplikacji, modut TCP wysyla
wszystkie dane znajdujace si¢ w buforach w postaci jednego lub kilku segmentéw do
odbiorczego modutu TCP. Dziatanie funkcji wymuszajacej sygnalizowane jest bitem PSH
rownym 1.

Po przestaniu danych nastgpuje roztaczenie potaczenia wirtualnego. Jest ono realizowane
tréjetapowo z uzyciem bitu FIN ustawionego na 1.

Nalezy tu przypomniec¢, ze modut TCP w celu przesylania segmentu przez sie¢ przekazuje go
do warstwy Internet. Tam jest on umieszczany wewnatrz Datagram-u, czyli inaczej segment
jest uzupetniany o nagtéwek Datagram-u IP. Z kolei protokét IP przekazuje ten Datagram do
warstwy dostepu do sieci, gdzie po obudowaniu o kolejny nagtéwek tworzona jest ramka

przesyltana przez siec.

2.4.2.1 Nagtowek protokotu TCP

- 32 Bit >

TCP Source Port TCP Destination Port

Sequence Number

Acknowledgment Number

U[A[P[R[S[F
Data Reserved Rlcls]|s|Y]|! Window
Offset GlK|H|T|IN]|N
Checksum Urgent Pointer
Options Padding

DATA

Rysunek 11. Budowa nagléwka protokotu TCP.

Znaczenie poszczegdlnych pdl segmentu:
1) TCP Source Port — port zrédtowy (16 bitow).
2) TCP Destination Port —port docelowy (16 bitow).
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Oba te pola zawieraja numery portdw procesOw aplikacyjnych, korzystajacych z ustug TCP.

Kombinacja tych numeréw z adresami sieciowymi okresla parg¢ gniazd tworzacych

potaczenie protokotu TCP.

3)

4)

5)

6)

7)

8)

Sequence Number (Seq) — numer sekwencyjny (32 bity). Pole to zawiera numer
sekwencyjny pierwszego bajtu danych w segmencie. Ta wartos¢ okresla pozycjg
segmentu w strumieniu bajtow. Podczas ustanawiania potaczenia( i jesli bit ,,syn” w
polu ,,znaczniki” jest ustawiony na 1) to w tym polu zawarty jest inicjujacy numer
sekwencyjny ,,INS”, od ktérego rozpoczyna si¢ numeracje bajtow w potaczeniu.
Zatem pierwszy wyslany bajt ma numer ,,INS + 17.

Acknowledgment Number (Ack) — numer potwierdzenia (32 bity). Pole to zawiera
numer sekwencyjny nastgpnego oczekiwanego bajtu po stronie odbiorcze;j.
Jednoczesnie jest to potwierdzenie poprawnego odbioru bajtéw o numerach
sekwencyjnych mniejszych od zawartego w tym polu. Potwierdzenia méwia nadawcy
ile bajtéw danych zostato juz poprawnie odebranych.

Data Offset - Pole ,,dlugos¢ nagtéwka” (4 bity) okresla liczbg 32 - bitowych stéw w
nagtéwku segmentu TCP. Tym samym okre$lone zostaje miejsce, w ktorym
rozpoczynaja si¢ dane. Pole to ma tak okreslone znaczenie tylko wtedy, gdy bit
,»ACK” réwny jest 1.

Reserved -Pole ,rezerwa” (6 bitéw) jest przeznaczone dla przysztych zastosowan.
Zawiera same zera.

URG, ACK, PSH, RST, SYN, FIN - znaczniki - sze$¢ bitéw sterujacych, ktére
ustawione na 2 majg nastgpujace znaczenie:

v" UGR - wskazuje na wazno$¢ pola ,,wskaznik pilno$ci” (0 byte!).

v' ACK - wskazuje na wazno$¢ pola ,,numer potwierdzania” (0 byte!).

v" PSH - wskazuje funkcje wymuszajaca wysylanie segmentu (0 byte!).

v" RST - wyzerowanie potaczenia (0 byte!).

v" SYN - wskazuje, ze w polu ,,numer sekwencyjny” umieszczony jest inicjujacy
numer sekwencyjny INS. Jest on przeznaczony do synchronizacji numeréw
sekwencyjnych w fazie ustanowienia potaczenia (1 Byte!).

v" FIN - wskazuje, ze nadawca nie ma nic wiecej do nadania - sygnat konca
danych (1 Byte!).

Window - Pole ,,0kno” (16 bitéw) okresla liczbg bajtow, jaka moze jeszcze

zaakceptowac odbiorczy modut TCP (jaka przestrzen pamigci jest wolna).
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9) Checksum — Pole ,,suma kontrolna” jest 16 - bitowym jedynkowym uzupetnieniem
jedynkowo uzupelnionej sumy wszystkich 16 - bitowych stéw w segmencie. Ta suma
obejmuje zaréwno nagtéwek jak i dane segmentu.

10) Urgens Pointer — Pole ,,wskaznik pilnosci” (16 bitow) jest interpretowany tylko
wtedy, gdy bit URG jest rowny 1. Pole to zawiera numer sekwencyjny bajtu
nastgpujacego po pilnych danych.

11) Options — opcje. Pole to ma dlugos¢ zmienna bedaca wielokrotnoscia 8 bitow.
Zawiera ono numery opcji - kazdy numer zapisany w jednym bajcie. Dla protokotu
TCP zdefiniowano trzy opcje:

v" 0 - koniec listy opcji,
v" 1 - brak dziatania,
v' 2 - maksymalna dtugo$¢ segmentu.

12) Padding - wypeienie. Pole to uzupetnia nagtléwek do wielokrotnos$ci 32 bitow.

2.4.2.2 Numery portow [5]

W warstwie transportowej modelu ISO/OSI dla adresowania aplikacji stosuje sig
numery portéw, ktére sa definiowane podczas potaczenia. W zaleznosci jaki port zostanie
podany w protokole TCP, nastgpuje wystanie pakietu do przyporzadkowanego temu portowi
protokotowi lub aplikacji.

Adresowanie do stacji docelowej dokonywane jest poprzez kombinacj¢ adresu IP i numeru

portu. Kombinacja ta jest okreslana jako ,,Socket” (Rysunek 12).

Adres IP Numer portu SOCKET
197.12.18.13 + 80 B 197.12.18.13,80

Rysunek 12. Socket — kombinacja numeru IP oraz portu TCP.

Pole portu ma rozmiar 16 bitéw, co oznacza, ze kazdy uczestnik ma do dyspozycji
65 535 portéw. Okreslony szereg portow jest jednak zarezerwowany, z ktérych czg$¢ jest na
stale przypisana pewnym aplikacjom (HTTP, FTP i inne) i jest okreslana jako ,,well-known-
ports”(Tabela 4).
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Numer portu Aplikacja
O ________________
1-255 ~Well known ports”
20/21 FTP
23 Telnet
25 SMTP
80 HTTP
256-1023 Porty zarezerwowane
1024-65535 Porty uzytkownikow

Tabela 4. Numery portéw protokotu TCP.

Obecnie trudno jest rozgraniczy¢ jakie porty nalezy zaliczy¢ do ogdlnie znanych, gdyz
cze$¢ firm uzywa portdw spoza przedziatu portow standardowych i zarezerwowanych, a
jednak tworza one jakoby nowe standardy, ktére sa wykorzystywane przez wielu

uzytkownikow, a nigdzie nie sg okreslone.

243 ICMP [N-1]

Protokét ten jest $cisle zwiazany z protokotem IP i jego czg$cia warstwy Internet.
Protokét IP, jako protokét bezpotaczeniowy nie posiada mechanizméw informowania o
btedach. Do tego celu przeznaczony jest protokét ICMP. Umozliwia on przesytanie migdzy
komputerami lub router-ami informacji o btedach wystgpujacych w funkcjonowaniu sieci 1P,
takich jak np.:

v" Brak mozliwosci dostarczenia Datagram-u do miejsca przeznaczenia.
v’ Zmiana wcze$niej wyznaczonej trasy przez jeden z posredniczacych router-6w.

v" Brak wolnej pamieci buforowej dla zapamigtania Datagram-u.
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Informacje o tych zaburzeniach w dziataniu sieci nosza nazwg¢ komunikatow.
Komunikaty protokotu ICMP sa przesylane wewnatrz Datagram-6w IP. Kazdy komunikat
ma wlasny format. Jednak wszystkie rozpoczynaja si¢ takimi samymi polami: ,,typ”, ,,kod”
oraz ,suma kontrolna”. Dalsze pola zaleza od typu komunikatu ICMP. Specyfikacja tego

protokotu zapisana jest w dokumencie RFC 792.

244 UDP|[N-1]

Protok6t UDP (User Datagram Protocol) przedstawiono w dokumencie RFC 760. Jest
to protokét bezpotaczeniowy, nie posiadajacy mechanizmoéw sprawdzajacych poprawnos¢
dostarczenia danych. Protok6t UDP zostal opracowany w celu stworzenia aplikacjom
mozliwos$ci bezposredniego korzystania z ustug IP. Pozwala on na dotaczanie do Datagram-
Ow IP adreséw portéw komunikujacych sig aplikacji.

Protokét UDP jest wykorzystywany w sytuacjach, gdy przesytamy niewielka liczbe danych.
Réwniez protokét ten moga uzywac aplikacje dziatajace wedlug modelu ‘zapytanie-
odpowiedz”. Ogdlnie mozemy powiedzie¢, ze UDP moze by¢ z powodzeniem uzywany tam

gdzie nie sa wymagane ustugi protokotu TCP.

24.5 SINEC H1 (ISO) [5]

Protokét SINEC H1 zostat wprowadzony przez firmg Siemens w 1985 roku. Dostgpne
standardy (IEEE 802.3) zostaty wykorzystane i uzupelnione w zastosowaniach komunikacji
przemyslowej o ten protokét . Nazwa SINEC HI1 zostala w migdzyczasie zastgpiona

okresleniem ,,SIMATIC NET”.

H1 jest protokolem okreslonym przez normg ISO 8073 klasy 4, ktéry jest
przyporzadkowany 4-tej warstwie modelu referencyjnego ISO/OSI. Norma ISO 8073 opisuje
protokoly transportowe zorientowane potaczeniowo. Rozréznionych jest w tej normie 5 klas
protokotéw, przy czym kazda klasa posiada swoje specyficzne wtasciwosci. Protokoty klasy
czwartej, spetniaja ponizsze kryteria:

v' Likwidowanie btedéw wykrytych w warstwie trzeciej.
v" Rozpoznanie i likwidowanie btedéw, ktére nie zostaly wykryte w warstwie
trzeciej.

v' Multipleksowanie.
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v Kontrola przeptywu.
v Segmentacja.

v" Rozpoznanie danych priorytetowych (szybkie przestanie).

HI jest, podobnie jak protokét TCP, protokotem zorientowanym potaczeniowo, co
oznacza, ze przed wymiang danych musi zosta¢ zbudowane potaczenie do stacji docelowe;.
Dane wystane zostaja przez stacje¢ odbiorcza pokwitowane, a w przypadku biedu nastgpuje
ponowne przestanie danych przez stacj¢ nadawcza. Taka wymiana informacji pozwala na
okreslenie: ,,gwarantowana wymiana danych”.

Podobnie jak w komunikacji opartej o protok6t TCP, Hl umozliwia wymiang danych
pomigdzy dwiema aplikacjami. Aplikacje wyzszych warstw sa adresowane poprzez TSAPs
(analogicznie do numeréw portéw w potaczeniu TCP). Komunikacja z wykorzystaniem
protokotu H1, w odréznieniu do protokotu TCP, nie jest zbudowana na Protokole IP. Dla
tego przy komunikacji H1 brak jest adreséw IP. Adresowanie przebiega w oparciu o adresy

MAC i TSAP.

H1 (ISO), aby moéc zaadresowal aplikacje, pracuje na warstwie transportowej z
wykorzystaniem TSAP (Transport Service Access Points). Dla kazdego potaczenia pomigdzy
komunikujacymi si¢ partnerami wykorzystane sa rézne pary TSAP. Dzigki tym parametrom
potaczenie pomig¢dzy dwiema stacjami jest jednoznacznie okreslone. TSAP maja dlugos¢ od

2 do 16 bajtow.

24.6 RFC1006i SPS Header

TCP zapewnia pewne oraz zgodne z kolejnoscia przesytanie danych. Protokét ten
pracuje jako zorientowany potaczeniowo, co w tym przypadku oznacza, ze przygotowane do
transportu dane nie musza pozosta¢ przy ich dostarczeniu w takiej samej postaci. Dwie
wystane osobno grupy informacji moga zosta¢ dostarczone do odbiorcy jako jedna grupa.

Wystane i odebrane bloki danych nie musza by¢ sobie réwne.

H1 (ISO) w odréznieniu od TCP funkcjonuje jako zorientowany ,,pakietowo”. Protokoét
ten posiada znacznik EOM (End Of Message), co umozliwia transportowanie danych jako
wiadomosci. Pakiety danych dochodza do odbiorcy w takiej samej postaci, w jakiej zostaty

wystane od nadawcy. Bloki wej$ciowe i wyjsciowe sa identyczne (Rysunek 13).
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| 100 Bytes | | 100 Bytes | | 200 Bytes |
110 Bytes | 1 |
50 Bytes | 50 Bytes | | 50 Bytes |
240 Bytes
200 Bytes | 200 Bytes | | 100 Bytes |

N/ N

| TCP/IP | | TCP/IP | | ISO (H1) | | ISO (H1) |

Ethernet Ethernet

Rysunek 13. Przesyl danych zorientowany potaczeniowo (TCP) i pakietowo (H1) .

Aby nada¢ TCP strukturg blokéw (zorientowanie pakietowe) istnieja 2 mozliwosci:
v' INAT SPS-Header
v" ISO on TCP (RFC 1006)

INAT SPS Header

Aby pakiety danych protokotu TCP podzieli¢ na rozpoznawane przez sterownik
programowalny (PLC) bloki danych, konieczne jest rozpoznanie danych powyzej protokotu
TCP. Dla transportu, poprawnego rozpoznawania, a przede wszystkim dla okreslania
poprawnej wielkosci przesytanych danych zostat stworzony INAT SPS-Header, bedacy
otwartym protokotem. Protokét ten jest rozpowszechniony na catym §wiecie pod nazwami

SPS Header i PLC Header.

RFC 1006

Aby stworzy¢ komunikacj¢ globalng z dostgpnymi funkcjami routing-u, powstaty
standardy programowe, umozliwiajace osadzenie aplikacji OSI na warstwach transportowych
TCP/IP. Dzigki takiej opcji powstalo tunelowanie OSI-Telegraméw poprzez potaczenia
TCP/IP. Najbardziej rozpowszechniona jest aplikacja oparta na specyfikacji RFC 1006.
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Petna nazwa RFC 1006 brzmi ,ISO Transport Service on the top of the TCP”, co
oznacza, ze ustugi protokotu H1 sa osadzone na komunikacji TCP/IP. Poprzez RFC 1006
komunikuja si¢ programy, ktére oparte sa na strukturze blokowej HI, osadzonej na
potaczeniowo zorientowanym protokole TCP/IP. RFC 1006 korzysta zawsze z portu 102.
RFC 1006 w automatyce wykorzystywany jest tylko przez firm¢ Siemens, ktérej utatwito to
przeniesienie juz uprzednio wypracowanych protokotéw, przy niewielkich naktadach pracy.
RFC 1006 w przeciwienstwie do INAT SPS-Header musi by¢ zaimplementowany
programowo lub sprzgtowo jako specyficzne ,rozszerzenie” protokotu TCP/IP we

wszystkich stacjach danej sieci.

2.4.7  Protokoly regut doboru tras i transmisji szeregowej [N-1]

W sieciach TCP/IP router-y (gateway-e) spetniaja wazna rol¢ w zakresie kierowania
ruchem Datagram-6w. Ruch ten moze odbywac si¢ zar6wno wewnatrz sieci jak i dotyczy¢
wymiany informacji mi¢dzy réznymi sieciami. Poniewaz protoko6t IP nie okresla sposobu
kierowania ruchem wewnatrz sieci 1 migdzy sieciami opracowano dla tych celéw rdzne
protokoty regut doboru tras. Protokoty te maja za zadanie przede wszystkim przygotowac
informacje niezb¢dne do budowy tablic kierunkéw w router-ach (gateway-ach).

Przyktadami protokotéw wewnetrznych regut doboru tras sa protokoty RIP i OSPF.

2.4.7.1 RIP (Routing Information Protocol) [N-1]

Protokét ten zaliczamy do kategorii protokotéw dystansowo-wektorowych. Protokoét
ten zwykle wybiera trasy o najmniejszej liczbie "przeskokéw", czyli najmniejszej liczbie
router-6w (weztow), przez ktére musza przejs¢ Datagram-y na trasie od router-a zrédtowego
do docelowego. Najdluzsza trasa moze sklada¢ si¢ z co najwyzej pigtnastu przeskokow.
Jezeli wyznaczona trasa posiada wigce] niz pigtnascie przeskokow to protokét RIP
przyjmuje, ze router docelowy jest nieosiagalny. Z tego powodu protokét ten nie moze by¢

stosowany w systemach autonomicznych sktadajacych si¢ z duzej liczby router-6w.
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2.4.7.2 OSPF (Open Shortest-Path-First) [N-1]

Protokét OSPF zaliczymy do protokoléw stanu potaczenia. W poréwnaniu z
protokotami dystansowo-wektorowymi protokoty stanu polaczenia wymagaja wigkszej mocy
obliczeniowej, zapewniaja wigkszy stopien kontroli nad procesem kierowania ruchem
Datagram-6w w siecl 1 szybciej dostosowuja si¢ do zmian struktury sieci. Protok6t OSPF jest

przystosowany do pracy w duzych systemach autonomicznych.

2.4.7.3 EGP (Exterior Gateway Protocol) [N-1]

Protokét EGP umozliwia wymiang komunikatéw migdzy para sasiednich router-ow
zewnetrznych. Router zewngtrzny to taki sam router, ktéry z jednej strony ma mozliwo$¢
komunikowania si¢ z innymi router-ami wewnatrz systemu autonomicznego, a z drugiej z
router-ami zewngtrznymi innych systemOow autonomicznych. System autonomiczny moze
posiadac jeden lub wiele router-6w zewngtrznych.

Kazdy router zewngtrzny wymienia informacje zwiazane z wewngtrzng reguta doboru tras z
router-ami  wewngtrznymi  systemu  autonomicznego, Kkorzystajacymi z  protokotu
wewnetrznej reguly doboru tras. Pozwala to router-owi zewngtrznemu na uzyskanie
informacji o adresach komputeréw (uzytkownikéw koncowych), znajdujacych si¢ w

systemie autonomicznym.

2.4.7.4 BGP (Border Gateway Protocol) [N-1]

Protokét BGP zdefiniowany w dokumencie RFC 1163 zaczyna zastgpowacé protokot
EGP. Router-y zewngtrzne pracujace z protokotem BGP, podobnie jak router-y z protokotem
EGP, wymieniaja informacj¢ o dostgpnosci systeméw autonomicznych. Ponadto przesytane
sa atrybuty trasy takie jak koszty czy tez zabezpieczenia przed niepowolanym dostgpem.
Atrybuty te réwniez moga zawiera¢ informacje stuzace do wyboru tras na podstawie
wymagan administracyjnych (nietechnicznych), np. zwiazanych z bezpieczenstwem
Datagram-6w. Na podstawie otrzymanych informacji protok6t BGP wybiera najkrétsza trase.
Informacje wymieniane sa jedynie przyrostowo, a nie przez przesylanie calej bazy danych
dotyczacej zewngtrznej reguty doboru tras; zatem protokét ten nie powoduje duzego

przyrostu ruchu w sieci.
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Protokoty TCP/IP moga dziala¢ korzystajac z wielu r6znych mediéw transmisyjnych.
Jednym z istotniejszych nos$nikéw sa tacza szeregowe z uwagi na to, ze wielu zdalnych
uzytkownikéw laczy si¢ z sieciami TCP/IP poprzez np. tacza telefoniczne, a takze z uwagi na
rozwoéj sieci rozleglych pracujacych z protokotami TCP/IP. Te dwa powody wymusily
standaryzacje komunikacji TCP/IP poprzez tacza szeregowe, co doprowadzito do powstania

dwoch protokotow dla taczy szeregowych SLIP i PPP.

2.4.7.5 SLIP (Serial Line IP) [N-1]

Protokét ten zostat opisany w dokumencie RFC 1055. Umozliwia on asynchroniczny lub
synchroniczny transfer danych przez tacza dzierzawione lub komutowane z szybkos$cia
transmisji do 19.2 Kb/s. Pozwala taczy¢ ze soba komputery, router-y i stacje robocze.
Protokét SLIP w prosty sposéb obudowuje Datagram-y IP podczas ich przesylania przez
facza szeregowe. SLIP traktuje dane jako ciag bajtow i uzywa nastepujacych dwéch znakéw
specjalnych do oznaczania konca Datagram-u:

v Znak SLIP END (kod 192) oznacza koniec Datagram-u.

v' Znak SLIP ESC (kod 219) wskazujacy, ze nastgpny znak nie jest znakiem

specjalnym protokotu SLIP.

W trakcie transmisji moze zdarzy¢ si¢, ze w nadawanym ciagu danych wystapia sekwencje
odpowiadajace znakom specjalnym, co oznacza bi¢dna ich interpretacj¢ przez odbiornik.
Aby si¢ przed tym zabezpieczy¢, nadajnik bada wysytany ciag bajtéw i wstawia dodatkowy
znak ESC bezposrednio przed bajtem odpowiadajacym znakowi specjalnemu. Pozwala to
zapobiec interpretowaniu przez protok6ét SLIP bajtu stanowiacego dane jako konca

Datagram-u.

Protokét SLIP moze przekazywa¢ Datagram-y o dlugosci do 1006 bajtéw. Nie
zawiera on w sobie mechanizméw detekcji i korekcji btedéw, a takze nie posiada
mechanizméw adresowania. Oba komunikujace si¢ systemy musza zna¢ wzajemnie swoje
adresy i moga przesyla¢ z uzyciem protokotu SLIP wytacznie Datagram-y IP. Protokét ten
moze by¢ wykorzystywany jedynie w transmisji ‘punkt-punkt”. Ponadto komunikujace si¢

systemy musza mie¢ zainstalowane te same wersje protokotu SLIP.
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Wymienione wyzej braki protokotu SLIP nie sa istotne dla czgsci zastosowan, a w
innych zastosowaniach stanowia wielka przeszkodg. SLIP zaleca si¢ stosowa¢ do odlegtych
systemOéw, komputeréw lub stacji roboczych przesytajacych wylacznie Datagram-y IP, nie

zaleca si¢ go stosowac¢ w srodowisku sieci rozlegltych do taczenia router-6w.

2.4.7.6 PPP (Point to Point Protocol) [N-1]

Protokét PPP opracowano jako standard przeznaczony do uzycia w sieci Internet.
Mozna go réwniez stosowa¢ w innych sieciach rozlegtych (RFC 1171 i 1172). Jest to
protokét do transmisji synchronicznej i asynchronicznej po taczach dzierzawionych i
komutowanych. Protok6t PPP moze przenosi¢ pakiety pochodzace od réznych protokotéw
warstwy sieciowej( IP, IPX, AppleTalk, DECnet, CLNP oraz MAC). Inna wiasciwoscia PPP
jest posiadanie mechanizmu adresacji IP, co pozwala zdalnym uzytkownikom faczy¢ si¢ w
dowolnym miejscu sieci, a takze ograniczen co do szybkosci transmisji. Datagram-y IP lub
pakiety innych protokotéw sa przesytane wewnatrz ramek protokotu PPP. Struktura tej ramki
jest podobna do struktury ramki HDLC z tym, ze ramka PPP ma dodatkowe pole okreslajace
od jakiego protokotu pochodza dane zawarte w polu informacyjnym ramki. PPP obejmuje

swym dziataniem trzy najnizsze warstwy modelu ISO/OSI.

GLIWICE 2005



www.inee.pl

Politechnika Slgska w Gliwicach - Wydziat Elektryczny

3. Analiza sieci

Sieci przemystowe oparte o standard Ethernet sa bardzo zblizone do zwyktych sieci
lokalnych lecz szczegdlnymi ich cechami sa:
v" Duza ilo$¢ matych pakietéw danych (pojedyncze bity z czujnikéw i maszyn).

v Stosunkowo stale obciazenie sieci.

3.1. Fizyczne granice przy analizie sieci

Podczas przeprowadzania analiz sieciowych, podtaczajac urzadzenia monitorujace sie¢
Ethernet trzeba by¢ $wiadomym tego, jak zbudowana jest dana sie¢ oraz jak ogdlnie
funkcjonuje w niej wymiana informacji. Mozna bowiem popelni¢ wiele biedow, nie znajac
podstaw funkcjonowania urzadzen sieciowych lub umieszczajac analizatory w

nieodpowiednich punktach sieci.

Switch-e cechuja si¢ duza szybkoscia przetaczania oraz ograniczaja domeng kolizyjna
do pojedynczego portu, dzigki czemu sa w stanie zapewni¢ kazdemu host-owi,
podiaczonemu do portu, osobny kanat transmisyjno-nadawczy, a nie wspotdzielony, tak jak
koncentratory [N4]. Ostatnia funkcja jest jednoczesnie wada i zaleta switch-y, gdyz nastgpuje
odseparowanie kanaléw i zwigkszenie predkosci, ale chcac analizowa¢ komunikacje
pomigdzy stacjami podpietymi do takiego ,,przelacznika” jesteSmy zmuszeni do zakupu
drogiego switch-a wyposazonego w port monitorujacy, ktéry pozwala na podstuchiwanie

wybranego portu.

Hub-y to przetaczniki, ktére kopiuja kazdorazowo otrzymane informacje z portu
wejsciowego na pozostate porty. Takie rozwiazanie doskonale nadaje si¢ do monitorowania
sieci, gdyz ,,podpinajac si¢” z analizatorem sieci do dowolnego portu mozemy obserwowac

cala wymiang informacji bez koniecznosci kupowania drogiego sprzgtu.

Innymi waznymi aspektami przy analizie sieci jest ilo$¢ danych oraz szybkos$ci
odczytu, buforowania, przesytlu i zapisu zgromadzonych danych. W komunikacji bardzo
czesto dochodzi si¢ do krytycznej granicy, jaka jest pregdkos$¢ sygnatu (predkos¢ swiatla) i
droga, jaka moze dany sygnal pokona¢. Nalezy wiedzie¢, iz nie jest mozliwe jednoczesne

monitorowanie kilkunastu portéw komunikujacych si¢ z predkoscia 100Mb/s, gdyz szybko
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przekracza si¢ predkos¢ 1Gb/s, a takiej ilosci danych nie jest si¢ w stanie na przecigtnych

komputerach przetworzy¢.

3.2

Przygotowanie, przesyl i odbior telegraméw [N4]

Kazda informacja, ktéra chcemy przesta¢ od stacji ,,A” do stacji ,,B”, korzystajac z

sieci musi pokona¢ pewne etapy na swojej drodze.

Poczawszy od aplikacji poprzez kart¢ sieciowa, medium transportowe (np.: kabel,

swiattowdd) i1 elementy posredniczace (np.: switch-e, bramy) dane trafiaja do karty sieciowej

stacji docelowej, gdzie kierowane sa do wyzszych aplikacji.

Kolejno$¢ w jakiej informacje sa przesytane od aplikacji pracujacej w CPU (Central

Procesor Unit) — w komputerze, poprzez CP (Communication Processor) — kartg sieciowa

stacji ,,A” do stacji ,,B” opisuja ponizsze podpunkty:

v

(\

Okreslenie protokotu, za pomoca ktérego dane zostana wystane (PLC Protocol,
TCP/TP ).

Przekazanie danych z pamigci komputera (biezacej aplikacji) do karty sieciowej
lub z karty sieciowej do pamigci komputera, z wykorzystaniem kanatu DMA,
pamigci dzielonej lub programowalnych uktadéw (we/wy). Powyzszy krok ma
charakter ,,pakowania” danych, poczawszy od warstwy 7 modelu ISO/OSI
(wigcej w punkcie 2.3.2), az do warstwy pierwsze] dane sa umieszczane w
protokotach, a te otrzymuja kolejno nagtéwki.

Przetwarzanie danych przez kart¢ sieciowa, podczas ktérego nastgpuje ich
buforowanie (bufor pozwala na przekazywanie calych pakietéw danych i
dostosowanie predkosci transmisji danych w sieci do predkosci ich przetwarzania
przez komputer).

Formowanie pakietéw danych, polegajace na dzieleniu strumienia danych
przeznaczonych do wyslania na pakiety odpowiedniej wielkosci (karta na
poczatku kazdego pakietu dodaje nagtéwek, a na jego koncu stopke - CRC, co
stanowi swoistego rodzaju ,kopertg" dla przesylanego pakietu danych), taki
pakiet gotowy jest do wystania.

Zbudowanie potaczenia (Three Hand Shake w TCP/IP).

Przestanie telegramu.

Odebranie telegramu przez docelowa karte sieciowa (w procesie odbioru

nagléwek i stopka sa usuwane, a otrzymane pakiety faczone sa w jedna catos¢).
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v' Nastepnie sprawdzenie, czy wszystkie pakiety, dane dotarty (Powtérne telegramy
zostaja odrzucone, czgsci telegramow sa taczone razem.).

v" Pokwitowanie danych przestanych poprzez TCP/IP.

(\

Dekodowanie telegraméw (PLC Protocol).

v" Przekazanie danych do aplikacji.

Gdy ilos¢ danych jest duza to rowniez w warstwie aplikacji sa one przesytane we
fragmentach, aby zaoszczgdzi¢ na czasie przesylu i pamigci. W automatyce duze fragmenty

danych wystepuja bardzo rzadko, zazwyczaj aplikacje przetwarzaja dane na mate fragmenty.

3.3. Dekodowanie telegramu

Rozpoznawanie duzej ilosci telegraméw odbywa si¢ bardzo szybko, jednak w
zaleznosci od jakos$ci karty sieciowej, proces ten zajmuje od kilku do kilkudziesigciu procent
zasobow procesora. Szczegdélowa budowa telegramu Ethernet-owego wraz z elementami
pozwalajacymi kartom sieciowym na poprawne jego wystanie, rozpoznanie i przekazanie
(synchronizacja, FCS) do wyzszych warstw modelu ISO/OSI przedstawiona zostala na

ponizszym schemacie (Rysunek 14).
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(Preamble+SFD) Dest. IP / Dest. Port/ (CRC)
(56+8)bit Source IP Source Port 32bit
MAC ¥ TCPIP ¥y F‘;"Qg‘ 1(;“006 S5: Put/Get (Fetch/Write) DB..DW.. Data
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OPC D) PLC Y PLC
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P Input/Output P Input/Output
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D - nastepujace po tym polu protokoty sg zalezne od parametréw

Rysunek 14. Telegram Ethernet-owy a rézne formy przesylanych danych.

Telegramy przesylane w sieciach musza by¢ odpowiednio zsynchronizowane i
wysylane przez stacje nadawcza w odpowiednim czasie, aby nie wystgpowaly kolizje
(naktadanie si¢ sygnatow, CSMA/CD - szerzej w punkcie 2.3.1). Telegram ,,wedrujacy” w
sieci w kierunku stacji docelowej jest przejmowany po synchronizacji przez podtaczona do
docelowej stacji kartg sieciowa. Tam, na poziomie sprz¢towym, nastgpuje sprawdzenie sumy
kontrolnej CRC- gdy suma si¢ zgadza (czgsto ustawiana jest na ,,0”), to telegram zostaje
przekazany do wyzszej warstwy, w przeciwnym razie wysylany jest rozkaz o ponowne jego
przestanie. Kolejnym etapem w dekodowaniu telegramu jest rozpoznanie w nagiéwku
Ethernet-owym typu protokotu (2 bajty). Zgodnie z przedstawionym ponizej schematem
(Rysunek 15), moze to by¢ albo ,,LEN” (dlugos¢), albo ,,Type” ( typ — opcode (opkod)).
Jesli warto$¢ zapisana w postaci 2 bajtéw jest wigksza niz 1536, to mamy do czynienia z
Typem (opkod, np. opkod = 0x0800 Hex — 2048 Dec oznacza IP), jezeli jednak wartos¢ jest
mniejsza od 1536, to mamy do czynienia z dtugoscia (OSI-H1). Te dwubajtowe pole nalezy
rozumie¢ tak, ze do 1536 (maksymalna diugos¢ telegramu Ethernet-owego), przedstawia

warto$¢, a numery powyzej 1536 stanowia symbol.
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Rysunek 15. Kolejnos¢ krokow podczas dekodowania telegramu Ethernet-owego.

W przypadku protokotu OSI — HI mamy do czynienia z danymi ,,raw” (,,surowymi’),
wykorzystywanymi np. w protokotach PLC firmy Siemens. Majac do czynienia z opkodem,
odpowiadajacym protokotowi IP, dekodowanie przechodzi do nagtéwka protokotu IP, gdzie
pod pozycja ,,Protocol” jest zdefiniowany zagniezdzony w IP kolejny protokét. I tak np.
zapisana w postaci 8 bitéw wartos¢ 6, zapisana heksadecymalnie (0006H) odpowiada
protokotowi TCP. Na protokole IP bazuje wigcej protokotéw, takich jak: UDP, Broadcast i
inne. W zaleznosci od portdw, jakie sa zapisane w chwilowym nagiéwku TCP telegramu
TCP/IP, jesteSmy (lub nie) w stanie okresli¢ jaki nastapi po nagtéwku TCP protokét, np. dla
portu 102 mamy w branzy automatyki przemystowej do czynienia z protokotami firmy
Siemens (port 80 — HTTP, 20/21 - FTP, 23 — Telnet itd.). Po rozpoznaniu portu, wiedzac
jednoczesnie jakiego protokotu spodziewamy si¢ po TCP, mozna rozpocza¢ odpowiednie

dekodowanie kolejnego protokotu, jakim moze by¢ np. S5 lub S7, ktére to dopiero beda
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zawieraly istotne dane dla sterownika lub innej stacji w sieci. Moze by¢ jednak tak, ze TCP

bedzie ostatnim protokotem dla danego potaczenia, a dalej umieszczone beda dane ,,raw”.

3.4. Rozpoznanie polaczenia

Aby mozna bylo przystapi¢ do analizy sieci Ethernet nalezy uprzednio ,,przyjrzec sig”
transferowi sieciowemu, co pomoze okresli¢ potaczenia pomigdzy poszczegdlnymi stacjami.
Karta sieciowa po otrzymaniu telegramu, informuje procesor, aby ten przystapil do
pobierania informacji z bufora karty. Nastgpnie telegramy sa analizowane w aplikacji,
nastgpuje odczytywanie adresow fizycznych MAC stacji zrédtowych i1 docelowych, kolejno
sprawdzany jest protokét IP (adresy IP) i TCP (porty). Majac do dyspozycji adresy MAC,
adresy IP i znajac numery portoéw stacji odbiorczej i stacji zrodlowej telegramu otrzymanego
1 telegramu wysylanego jestesmy w stanie okresli¢ czy mamy do czynienia z jednym, czy tez

z wieloma potaczeniami (Rysunek 16).

—Source station 1, Dest. station 2—»
[MAC1 | MAC2 [ IP1 | P2 [ TCPPORTI J TCPPORT2 ]
-«+—Source 2, Destination 1

[ MAC2 | MAC1 | P2 IP1 | TCPPORT 2 | TCP PORT 1 |

——Source station1, Dest. station 2—»

[MAC1 | MAC2 | IP1 | P2 [ TCPPORTI | TCPPORT 2 | -
-«—Source 2, Destination 1
[[MAC2 ] MACT1 | P2 | IP1_ | TCPPORT4 J TCPPORT 8 | -t —

Source 1, Destination 2——»

[ MAC1 T MAC2 J IP1 | IP2 [ TCPPORT1 | TCP PORT 2 | -
-«—Source 2, Destination 1

-«—Source 2, Destination 1

|
|
I
|
[ MAC2 T MAC1 J 1P2 | IP1 | TCPPORT7 | TCPPORT 1 | |
|
|
|

[ MAC1T T MAC2 J IP1 | IP2 [ TCPPORT2 | TCP PORT 1 | -
-«—Source 2, Destination 1
[MAC2 | MAC1 | P2 | IP1_ [ TCPPORT &8 J TCPPORT 4 | - — -

Rysunek 16. Idea rozpoznawania telegraméw i przyporzadkowywania polaczen
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W gbrnej czgsci powyzszego rysunku zauwazamy, ze dane telegramu wystanego ze
stacji (1) do stacji (2) z portu (1) trafiaja do portu (2) stacji docelowej. Méwimy, ze doszto
do polaczenia, jezeli stacja (2) wysle odpowiedz z danymi do portu (1) stacji (1)
pochodzacymi od portu, do ktérego uprzednio trafity dane (TCP port 2). Nastepuje wtedy
,Krzyzowanie si¢” portow. W drugiej, czgsciej spotykanej czgsci (Rysunek 16), komunikacja
przebiega pomigdzy wigksza iloscia stacji (trzy stacje) oraz zostatlo zbudowanych wigcej
polaczen. Majac te same adresy MAC i IP mozna stworzy¢ wiele potaczen, w ktérych to
odpowiedzi na przestane dane niekoniecznie sa potwierdzane kolejnym telegramem od stacji
docelowe;j.

Potwierdzenie otrzymania danych, moze nastapi¢ w jednym z kolejnych telegramoéw i

kwitowac jednocze$nie dane otrzymane w kilku poprzednich telegramach.

3.5. Dekodowanie wzajemnie powigzanych telegraméw (stream)

Dane przestane przez sie¢ ze sterownikami programowalnymi (PLC) zazwyczaj
mieszczg si¢ w jednym telegramie i jesli sterowniki te znajduja si¢ w jednej podsieci, to nie
nastgpuje dzielenie telegraméw. W przypadku, gdy wymiana danych, pochodzacych od
sterownikéw jednej sieci do stacji znajdujacej si¢ poza ta siecia przebiega poprzez router, to
moze dochodzi¢ do dzielenia telegraméw. Podobna sytuacja dzielenia telegraméw ma
miejsce, gdy dany sterownik chce przesta¢ wigksza ilos¢ danych, a ta przewyzsza wielkos¢
telegramu dla danego protokotu (np. RFC 1006, AS 511 itp.). Komunikacja TCP/IP
zapewnia to, ze wszystkie telegramy dojda do celu oraz bgda miaty zachowana kolejnos¢.

Trudnos¢ pojawia si¢ wtedy, gdy zamiast jednego telegramu otrzymujemy kilka, a dane
w nich zawarte trzeba potaczy¢ w jednos¢, aby mdéc je rozpoznaé. Aby operacja rozpoznania
1 przyporzadkowania danych byla mozliwa, aplikacje wysylajace i odbierajace musza
postugiwac si¢ odpowiednim protokotem, bedacym otwartym standardem (np. Modbus) lub
protokotem firmowym (np. RFC 1006). Ten specjalny protokét osadzony w polu danych
protokotu TCP, informuje aplikacj¢ pobierajaca i sortujaca dane, czy dane ,,wypakowane” z
danego telegramu sa ,petne”, czy tez w kolejnym protokole nastapi dalsza czg$¢

powiazanych ze soba danych.
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3.6. Granice w rozpoznawaniu danych

Granicami w rozpoznawaniu danych jest znajomo$¢ budowy i funkcjonowania
specyficznych protokotéw umieszczonych ponad protokotem TCP oraz natgzenie wymiany
informacji pomigdzy stacjami. Aby mozna bylo przeprowadzi¢ sensowng analiz¢ sieci w
urzadzeniu obserwujacym sie¢ przez kilka tygodni, a nawet miesigcy konieczne jest
wprowadzenie pewnych zatozen i uproszczen, ktére jednak zapewniaja maksymalnie
mozliwa pewnos$¢ analizy. Przyktadowym ograniczeniem jest rozpoznanie 1 nie rejestrowanie
ewentualnej komunikacji pomigdzy komputerami PC, gdy nie ma ona negatywnego wplywu
na cala sie¢. Innym waznym zatozeniem, ktére trzeba zrealizowac jest rejestracja tylko
najistotniejszych informacji, gdyz ilo§¢ danych jaka przesytana jest przez sie¢ w przeciagu
dluzszego okresu jest zazwyczaj ogromna 1 niemozliwe byloby przeanalizowanie kazdego
telegramu z osobna, aby doj$¢ do przyczyny zakldcenia, a i najwigksze dyski twarde bylyby
zbyt mate.

Kolejnym uproszczeniem jest filtracja odpowiednich portéw. Nalezy wzia¢ pod uwage
jeszcze inne aspekty aby mozliwie maksymalnie zoptymalizowa¢ analiz¢ sieci. Innym
problemem w analizie sieci jest nie udostgpnianie protokoléw komunikacyjnych przez
niektérych producentéw sterownikow programowalnych, co uniemozliwia wielu firmom
rozpoznanie danych i wykorzystanie ich np. do taczenia komunikacji ze sterownikami o
innych protokotach. W automatyce przemystowej komunikacja sieciowa jest oparta o mate
pakiety danych, przesytane szybko przez sie¢, gdzie kazdy ,,bit” jest bardzo wazny, totez
stacje musza by¢ sprzgtowo (procesor, bufor) odpowiednio przystosowane. Niedopuszczalne
jest przesylanie zbyt szybko duzych telegraméw, gdyz zaréwno procesory, jak i bufory
poszczegblnych stacji moga powodowac utratg telegramow.

Kolejnym waznym zagadnieniem jest ingerencja urzadzenia nasluchujacego w
istniejaca sie€. Wystepuje tu szereg probleméw zwigzanych z szybkosciami catej sieci lub
poszczegdlnych galezi sieci. Wprowadzajac do nowoczesnej sieci urzadzenia sprzed kilku
lat, ktére teoretycznie odpowiadaja zadanej predkosci, czgsto mamy do czynienia z
konfliktami i btedami, ktére wystgpuja bardzo przypadkowo i w nieokreslonych odstgpach
czasowych. Bardzo waznym zagadnieniem jest, tak jak zreszta, we wszystkich dziedzinach
techniki, poprawno$¢ samego pomiaru i umiejetne oraz racjonalne ,,potraktowanie”

zarejestrowanego biedu.

GLIWICE 2005



www.inee.pl

Politechnika Slgska w Gliwicach - Wydziat Elektryczny

PLC PLC

Input/Output

TO

Input/Output

TO

CcCToo
cCToo

Connections ok.

SWITCH

nnnonn Connection bad

Network
Analzser

Rysunek 17. Uwzglednienie mozliwosci wystapienia btedu na drodze pomiaru.

Luzy na stykach w kablach sieciowych, wptyw innych zdarzen lub sama jakos$¢ i
parametry kabla podpigtego do analizatora moga by¢é powodami wystgpowania
(rejestrowania) btedéw. Btedy takie nalezy w odpowiedni sposéb umie¢ programowo
zinterpretowac i nie zarejestrowac jako blad. Aby méc odpowiednio radzi¢ sobie z nimi
konieczne jest zastosowanie analiz statystycznych. Implementacja takiego algorytmu nie

wchodzi w zakres realizowanego w ramach mojej pracy dyplomowej programu.
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4. Rozpoznawanie telegramow - dekodowanie

Do rozpoznawania telegramow przesylanych przez sie¢ Ethernet-owa potrzebna jest
karta sieciowa. Kazda karta sieciowa musi by¢ dopasowana do danego systemu operacyjnego
(programu), ktéry pobiera, przetwarza i przesyla dalej dane. Przygotowanie danych ma
miejsce w sterowniku karty dostarczonym przez producenta, zawierajacym informacje
sprzgtowe 1 zarzadzajacym czegscia sprzgtowa (,,chipem”™) oraz potrafiacym wspétpracowac z
aplikacja, ktora sigga po te dane. Ze wzgledu na konkurencj¢ rynkowa i ciagly, dynamiczny
rozw6j branzy IT (Information Technology) konieczna jest nieustanna praca inzynierow
opracowujacych rozwiazania komunikacyjne kart sieciowych i dopasowujacych je do
rozwiazan sprz¢towych 1 programowych.

W projekcie ,,Echocheck” konieczne jest przekazywanie wraz z danymi w postaci
telegraméw réwniez innych parametréw, ktére pozwola na sensowna analizg i zapis danych.
Karta sieciowa moze funkcjonowa¢ jako wewngtrzny lub zewngtrzny osprzet, jak rowniez
moze by¢ zintegrowana na ptycie gltéwnej komputera (np. PC104). Po dostarczeniu
telegramu do aplikacji (programu analizujacego sie¢) dokonywane jest rozpoznanie typu
telegramu, analizowane sa naglowki  poszczegdlnych  protokotéw,  nastgpuje
przyporzadkowanie potaczenia oraz podejmowana jest proba analizy danych, ktéra w
zaleznosci od ich charakteru, ilosci 1 parametréw czasowych, konczy sig zapisaniem waznych

informacji dla zarzadzajacego siecia lub ich odrzuceniem.

4.1. Sterownik — Driver

Sterownik karty sieciowej ma za zadanie potaczy¢ czgs¢ sprzgtowa sieci z interfejsem
(IS — Interface Specification), bedacym sprzggiem pomigdzy sterownikiem karty sieciowej a
warstwa aplikacji (Rysunek 18). Sprzeg ten w firmie Microsoft nosi nazwe NDIS (Network
Driver Interface Specification) i tworzy standard API (Application Programming Interface)
dla NIC (Network Interface Card), czyli sprzgg ten jest standardem programowym dla kart
sieciowych. NDIS dostarcza biblioteki funkcji, uzywanych przez sterowniki zaréwno dla
warstwy MAC (Media Akcess Control), jak réwniez dla wyzszych warstw protokotéw np.
TCP/IP. Firma Microsoft nie jest jedynym producentem oprogramowania na $wiecie, totez
uzywanie skrétu NDIS dotyczy wylacznie aplikacji tegoz producenta. Jak wiadomo
producenci kart sieciowych i komponentéw sieciowych nie sa zalezni od wyzej wspomnianej
firmy, co sprawia, ze interfejs karty sieciowej (IS) na bardzo podobnych zasadach jest

wykorzystywany przez inne systemy operacyjne, jak np. systemy ,,UNIX-owe”.
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Z tego wzgledu stosowanie skrétu NDIS w ogélnym przypadku jest niepoprawne.

| ID | Frame | | ID | Frame | | ID | Frame
INAT Driver
) Frame Frame
| dTime | Length Number

Network oroducer INAT Protocol Driver e.g. TCP/IP |

Card Driver |

Windows Driver
RJ
/5‘
Interface Specification between

network card driver and protocol

Rysunek 18. Przesylanie do aplikacji telegramow oraz parametréw sieciowych.

Aby mozliwe bylo pobieranie telegraméw oraz potrzebnych parametréw z interfejsu
kazdej karty sieciowej niezaleznie od producenta ani systemu operacyjnego i
wykorzystywanie ich dla potrzeb wilasnych aplikacji, firma INAT stworzyla wlasny
sterownik. Protocol Driver firmy INAT (ID) skiada si¢ z programu obstugujacego kartg
sieciowa oraz szeregu bibliotek, pozwalajacych zachowaé niezalezno$¢ systemowa.
Wykorzystany w projekcie ,,EchoCheck” sterownik protokotéw dostarcza do aplikacji m.in.
takie parametry jak: czas, rozmiar telegramu (DLC) oraz numer telegramu. Ze wzgledu na
oszczgdno$¢ zasobow obliczeniowych, do aplikacji czgsto przekazywany jest petlny format
czasu (data + czas) jedynie przy rozpoczeciu komunikacji, a czasy kolejnych telegraméw
obliczane sa juz tylko na podstawie przyrostow czasowych (dTime). Te charakterystyczne
dane przypisywane sa kazdorazowo wysytanemu telegramowi (Rysunek 18 - ID). Telegramy
sa numerowane od ,,0” (lub od przypisanej wartosci) w gorg, az do numeru przekraczajacego
liczbg 32 bitéw (unsigned long ) lub do ponownego wystartowania aplikacji. Po

przekroczeniu maksymalnej wartosci telegramy sa numerowane od 0.

4.2. Zestawienie danych dostarczonych przez sterownik do warstwy aplikacji

Aplikacja (program) sterownika firmy INAT przygotowuje dane kazdego telegramu
kazdorazowo z nadejSciem nowego pakietu telegramdéw, umieszczajac je w pamigci
komputera (np. PC 104). Lista danych, ktére zawiera kazdy telegram TCP/IP jest

przedstawiona w ponizszej tabeli (Tabela 5).
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www.Inee. pl Ethernet telegram (IP v4)
Nr. Bit Parameter Protocol
16 IDLC (Frame Size)
1 48 IMAC (ZIEL)
2 48 MAC (QUELL) Ethernet
3 16 KEN.(LEN/TYP)
112 14 Byte
4 4 IP VERSION
5 4 ITHL (Header Length)
6 8 Time of service
7 16 TOTAL LENGTH
8 16 Identification
9 4 Flags
10 12 Fragment Offset IP
11 8 Time To Live
12 8 PROTOCOL
13 16 Header Checksum
14 32 P SOURCE ADDRESS
15 32 IP DESTINATION ADDRESS
16 0 Options (0...32) Bit
17 0 Padding (0...32)Bit
160 20 Byte
18 16 TCP SOURCE PORT
19 16 TCP DESTINATION PORT
20 32 SEQUENCE NUMBER
21 32 ACKNOWLEDGMENT NUMBER
22 4 DATA OFFSET
23 12 Reserved TCP
24 16 'Window
25 16 Checksum
26 16 Urgent Pointer
27 0 Options (0...24)
28 0 Padding (0...8)
160 20 Byte
29 XXX Data (need) Data
30 XXX Data (refilling) if Data (need)<64 Byte
Max 1500Byte (1534)

Tabela 5. Zestawienie parametréw telegramu przesylanych do aplikacji.

Pamig¢, gdzie umieszczona jest wigkszo$¢ powyzszych danych, jest odwzorowana
struktura ,,REFERENCE LIST”, umieszczona w bibliotece ,,displaytcp.h”. Jest to biblioteka
uniwersalna (*.h), dostarczajaca informacji o nagtéwku telegramu, jak réwniez innych

parametrach (Tabela 6).
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www.inee.pl| typedef struct _REFERENCE_LIST {
unsigned long Number; // Position
unsigned char QuellStation[6]; // Sender (MAC)
unsigned long OwnlpAdr; /I Eigene IP Adresse
unsigned short OwnPort; // OwnRef und DestRef = 0 -> Eintrag leer
unsigned char ZielStation[6]; /1 Ziel
unsigned long DestIpAdr; /l Fremde IP Adresse
unsigned short DestPort;
unsigned short Marked; // Markiert fiir Filter
unsigned short MayOld; // Beim Optimieren
unsigned long SendBytes; // Bearbeitete Daten
unsigned long RecBytes; // Bearbeitete Daten
unsigned long Seq; /I Ip Sequence Number
unsigned long Ack; /I Ip Ack Number NEW

unsigned char TempSendData[I[P_TEMP_DATALEN];
unsigned char TempRecData[I[P_TEMP_DATALEN];

unsigned short SendDatalen; /] Belegter Inhalt in TempSendData
unsigned short RecDatalen; // Belegter Inhalt in TempRecData
unsigned char LenOwnTSAP; // if RFC 1006

unsigned char OwnTSAP[64]; /1 if RFC 1006

unsigned char LenDestTSAP; // if RFC 1006

unsigned char DestTSAP[64]; /1 if RFC 1006

unsigned short IsNext; // O if first

}JREFERENCE_LIST;

Tabela 6. Jedna ze struktur biblioteki ,,displaytcp.h”> - REFERENCE LIST

Powyzsza struktura jest argumentem w dalszych podprogramach,

wykorzystywane sa jej pola sktadowe.
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4.3. Rozpoznanie typu telegramu

Odczytanie obu adreséw Ethernet-owych (MAC) oraz rozpoznanie typu telegramu ma
miejsce w pliku Zzrédlowym ,,DriverRecord.c” (pozycja 1,2 oraz 3 w tabeli 5). Wczytanie
dtugosci telegramu, ktéry rozstrzyga o tym, czy mamy do czynienia z telegramem typu IP
zrealizowane jest poprzez odczytanie z biblioteki ,Layer2.h” zmiennej ,Datalen” i

poréwnanie jej z wartoscia 2047 (Tabela 7) zapisanej w postaci heksadecymalnej (Ox7FF).

12 = (DATEN_LAYER?2 *)fe->Frame,;
if (MotorolaTolntel(I12->DatalLen) >= 0x7{f)

Tabela 7. Sprawdzenie typu telegramu.

Projekt ,,EchoCheck” przewiduje réwniez analiz¢ telegraméw nie nalezacych do

rodziny protokotéw TCP/IP, ktére nie obejmuja problematyki mojej pracy dyplomowe;.

4.4. Rozpoznanie IP i okreslenie dotaczonych danych

Aplikacja, w dalszej czgsci rozkodowywania telegramu, korzysta z biblioteki
»displayip.h” i zawartej w niej struktury ,,IP HEADER”, ktéra opisuje zmienne nagtdwka IP.
W zalezno$ci ile dana zmienna zajmuje miejsca w pamigci, odpowiednio musi by¢
zdeklarowana np. ,,unsigned long AddressSource;”’-zmiennej ,,AddressSource” przypisane sa
32 bity w pamigci.

Struktura ,,JP HEADER” opisuje m.in. zmienna ,,Protocol”, ktéra informuje aplikacje jaki
protokot jest osadzony na protokole IP (Tabela 5, numer 12) . Dla TCP warto$¢ ta wynosi 6.

Wazne sa réwniez inne parametry, takie jak wersja protokotu IP (Tabela 5, numer 4),
ktéra w sieciach przemystowych do przesytania stosunkowo matych telegraméw jest wersja
IP v4. Innymi waznymi parametrami sa: IHL, TOTAL LENGTH, IP SOURCE i
DESTINATION ADRESS (kolejno numery 5, 7 14 i 15 w Tabeli 5).
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4.5. Analiza danych zamieszczonych w protokole TCP

Parametry protokotu TCP opisane zostaty w bibliotece ,,displaytcp.h” jako zmienne w
strukturze ,,TCP HEADER”. Struktura ta przekazywana jest do plikow zrédtowych
,Calclp.c” oraz posrednio do pliku ,,.DriverRecord.c”, gdzie dokonywane sa poréwnania,
obliczenia i1 zapisy do pamigci. Waznymi zmiennymi, z punktu widzenia projektu
,,BEchoCheck”, sa: TCP SOURCE i DESTINATION PORT — (numer 18 i 19 w Tabeli 5),
SEQUENCE i ACKNOWLADGE NUMBER - (numer 20 i 21 w Tabeli 5) oraz DATA
OFFSET (numer 22 w Tabeli5). Inne parametry protokotu, cho¢ tez sa wazne, nie beda braty
bezposredniego udziatu w analizie i zapisie danych. Informacje pochodzace z pola DATA
OFFSET pozwalaja na okreslenie miejsca, od ktérego nalezy si¢ spodziewa¢ danych lub

rozpocza¢ rozkodowywanie innego protokotu osadzonego na protokole TCP.

4.6. Filtrowanie polaczen

Ze wzgledu na duzy ruch w komunikacji sieciowej, niezbgdne jest stosowanie réznego
rodzaju filtrow na réznych poziomach aplikacji. Najwazniejszym, a zarazem podstawowym
filtrowaniem jest filtrowanie wedtug adreséw IP. Kolejno mozna filtrowa¢ ze wzgledu na
numery poszczegllnych portéw, ktérymi odbywa si¢ komunikacja. Dodatkowym filtrem,
ktory jednak jest nieco bardziej skomplikowany i wymaga wigkszej mocy obliczeniowej, jest
filtrowanie podlug adresu MAC (nalezy uwaza¢ na sieci zawierajace router-y). Mozliwe jest
bowiem, iz w sieci istnieje wigcej stacji o takim samym numerze IP, woéwczas konieczne jest
filtrowanie na poziomie Ethernet-u (adreséw MAC). Je§li mamy do czynienia z matla
podsiecia lub urzadzenie analizujace znajduje si¢ w poblizu obserwowanej stacji i1 jest

odseparowane od reszty sieci np. poprzez switch, to nie wystgpuje koniecznos¢ filtrowania.

4.7. Przyporzadkowanie polaczen
Moéwimy o jednym potaczeniu wéwcezas, gdy mamy do czynienia z krzyzowaniem si¢
adresow MAC, adreséw IP oraz numeréw portéw TCP. Przystepujac do rozkodowywania
telegraméw trzeba koniecznie stworzyC listg, w ktérej widoczne beda poszczegdlne
polaczenia (wprowadzenie w punkcie 3.4). Aby mozna bylo zarejestrowac liste potaczen,
ktére w zaleznos$ci od charakteru danych zostatyby zapisywane do pamigci, trzeba zbudowac

stosowny algorytm (Rysunek 19).
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Rysunek 19. Algorytm tworzenia listy polaczen.

Logika algorytmu rozpoznawania polaczen musi by¢ uniwersalna, a zatem dajaca
mozliwos¢ dekodowania telegraméw przesytanych w obu kierunkach. W projekcie
,EchoCheck” odwzorowanie tej logiki ma miejsce w programie analizujacym telegramy

(plik zrédtowy ,,Calclp.c”, funkcja ,,RefInIpListe™).
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4.8. Poprawnos¢ przesylanych telegramoéw

Funkcja ,ReflnlpListe” sprawdza réwniez poprawno$¢ przesytanych danych,
analizujac czy wszystkie dane wyslane przez jedna stacj¢ zostaly poprawnie pokwitowane
przez stacj¢ odbiorcza. Analiza ta polega na sprawdzaniu numeréw w polu SEQUENCE
NUMBER (Seq) i ACKNOWLEDGMENT NUMBER (Ack). Przy budowaniu potaczenia
(Rysunek 20) nastgpuje tzw. Three-Way-Handshake, czyli stacja zrédtowa wysyta do stacji
docelowej bit flagowy oznaczajacy synchronizacj¢ (<SYN=1>, <ACK>=0), nastgpnie stacja
docelowa potwierdza chg¢ rozpoczgcia potaczenia (KACK =1><SYN=1>), na co stacja
zrédtowa odpowiada kolejnym potwierdzeniem (<ACK=1><SYN=0>) i zaczyna w kolejnym
telegramie przesyta¢ dane (wigcej w punkcie 2.4.2). Gdy jedna ze stacji chce zakonczyc
polaczenie, to inicjuje ona zakonczenie polaczenia wystawiajac flage <FIN=1>. Proces

zakonczenia potaczenia przebiega rowniez w trzech krokach.

PLC

<€—SYN=1,ACK=0,Seq=61045,Ack=0 PC
C ——SYN=1,ACK=1,Seq=28372,Ack=61046—» VISU
Input/Output

<4—-SYN=0,ACK=1,Seq=61046,Ack=28373—

cCUoo

Rysunek 20. Synchronizacja polaczenia na poziomie protokotu TCP.

W automatyce przemystowej raz zbudowane potaczenia pomigdzy stacjami trwaja
czesto bardzo dlugo (np. wizualizacje). Podczas potaczenia przestane dane moga byc
kwitowane po kazdym dostarczonym telegramie lub kwitowane moze by¢ jednorazowo kilka

telegraméw (Rysunek 21)- zalezy to od ,,Timingu” (ustawien, odlegtosci, taczy itd.).
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Rysunek 21. Sposoby kwitowania telegraméw (TCP).

Takie potwierdzenie dostarczenia danych realizowane jest poprzez zliczanie w gorg
od przypadkowych numeréw (Seq, Ack), przypisanych przy rozpoczgciu polaczenia o

wielkos¢ przestanych danych, z zachowaniem kolejnosci (Rysunek 22). Liczby (Ack) i (Seq)

po osiagnigciu maksymalnej wartosci 32 bitéw zaczynaja sig od 0.
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HEADERS F
MAC | 1P | TCP | DATA] rames
TCP
OwnPort | Dest. Port | Ack Nr. | SeqNr. DATA

Station / Station
A B
| 10 Byte Data | -
| Ack100 [ Seq500 o
‘ | 0 Byte Data — Only Ack
- [ Ack510 | Seq100
| 20ByteData |
Ack 100 Seq 510 o
| 0Byte Data— Only Ack
- | Ack530 [ Seq100
| 10 Byte Data | o
Ack 100 Seq 530 o
| 15ByteData |
- Ack 540 Seq 100
| 5 Byte Data | L
| Ack115 | Seq540 | o
| 15ByteData |
[ Ack115 | Seq545 | o
> | 12 Byte Data |
- Ack 560 Seq 115

Gdy w dostarczonym telegramie numer sekwencyjny Seq X, okreslajacy odkad nowo
dostarczone dane maja si¢ zaczyna¢ (maja zosta¢ umieszczone w pamigci) nie bedzie si¢
pokrywatl z numerem kwitujacym juz uprzednio otrzymane dane (Ack 100 <> Seq x) lub jesli
numer Seq x bgdzie na tyle mniejszy od numeru kwitujacego Ack 100, ze obszar danych
przesylanych w tym telegramie nie begdzie wigkszy od obszaru juz pokwitowanego, to taki
telegram zostanie odrzucony. Kazdy telegram posiadajacy numer sekwencyjny rowny
numerowi ostatnio pokwitowanych danych zostaje przyjety, a dane wpisane do pamigci. W

przypadku, kiedy telegram w czg¢Sci zawiera juz pokwitowane dane a w czgsci nowe, to dane

Rysunek 22. Przyklady kwitowania otrzymanych danych.
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nie pokwitowane zostaja wpisane do pamigci, a reszta danych jest odrzucona. Przypadki te

zostaly zobrazowane na ponizszym rysunku (Rysunek 23).

Station Station
A P 15 Byte Data B
Ack 100 [ Ack510 | Seqx?
Old Quits FRAMES (ok.) NEW

| | | 15 Byte Data

| Station Memmory

g

If (Seq x) = 100
HINEEEEL Ack 100 < Good Frame — Normal Event>
15
If (Seq x) << 100 or (Seq x) > 100
HINNIEEN Ack 100 < Bad Frame — Clear It>
Ack 85
If (Seq x) = 85
[TT T TTT1 l€— Ack 100 The Last 15 Byte are repeat,
The Last Frame is maybe repeat <Clear It>
Ack 85
|
(T TTTT] Ack 100 If 85 < (Seq x) < 100
Only the Data > then 100 will be acceptet

Rysunek 23. Typowe i nietypowe rodzaje otrzymywanych telegramow.

Opisane i zobrazowane powyzej sytuacje zostaly przeze mnie odpowiednio
zaimplementowane w pliku Zrédtowym (,,Calclp.c”). Stworzenie uniwersalnego algorytmu w
kodzie programowym, uwzgledniajacego te przypadki, oraz skrajne warunki (osiagniecie

maksymalnej liczby 32 Bit.), wymagato duzego naktadu pracy, oraz dtugich rozwazan.
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5. Dekodowanie danych przestanych ponad protokotami TCP/IP

Dane osadzone na protokotach TCP/IP maja ,w zaleznosci od producenta stacji, rozne
formaty. Urzadzenia firmy Siemens w polu danych zawieraja zazwyczaj kilka nagtéwkow,
np. protokét RFC 1006, po ktérym nastgpuje nagtowek protokotu S5 lub S7. Inni producenci,
korzystajacy np. z protokotu Modbus, osadzonego bezposrednio na protokotach TCP/IP,

wysylaja dane nie posiadajace nagtowka.

5.1. Protokot Modbus (Modbus on TCP) [N-6]

Jest to protokét bardzo prosty i tani, co ma swoje wady i zalety. Kazda wyslana
informacja do stacji odbiorczej musi zosta¢ odpowiednio pokwitowana przez t¢ stacje, aby
mozliwe bylo wystanie kolejnych danych. Analizujac komunikacj¢ sieciowa oparta o
standard Ethernet-owy oraz osadzona na protokotach IP i TCP trudno jest rozpozna¢ kiedy
ma si¢ do czynienia z protokotem Modbus. Owa ucigzliwos¢ wynika z faktu, ze protokot ten
nie posiada specyficznego nagtéwka, a dane sa przesytane w formie ,,strumienia binarnego”.
W praktyce jednak przyjete jest, ze stacje komunikujace si¢ przy pomocy protokotu Modbus
on TCP w protokole TCP uzywaja portu 502. Wiedzac, ze ma si¢ juz do czynienia z tym
protokotem, mozna w odpowiedni sposéb rozpozna¢ w binarnym ciagu znakéw tryb zapisu
badz odczytu danych, gdyz jest to istotne w projekcie ,,EchoCheck”. Ramka tego protokotu
sktada si¢ minimalnie z 8 bajtéw (sam nagtéwek — ,,read multiple”) a maksymalnie z 261

bajtow.

Modbus Header
16 Bit TID
16 Bit PID
8 Bit Length (0)
8 Bit Length
8 Bit UID
8 Bit FC
Data(0-253 byte)

Tabela 8. Ramka protokolu Modbus on TCP
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Specyfikacja protokotu Modbus jest nieco inna dla réznych form przesytu danych
(Modbus RTU, ASCII i TCP). Wymienione pozycje nagtéwka w ramce (Tabela 8) i opisane
ponizej, dotycza protokotu Modbus TCP. Pierwsze 16 bitow przypisane jest do TID
(Transaction Identifier) i zazwyczaj ma warto$¢ 0. Kolejne pole w nagtéwku to PID
(Protocol Identifier), ktéremu réwniez jest przypisana warto$¢ 0. Pole dtugosci sktada si¢ z
dwoéch podpdl, pola ,,.Length (0)” oraz ,Length”. Pierwszemu z tych pdl (pole o wyzszym
bajcie) jest przypisana réwniez wartos¢ 0, cho¢ teoretycznie moze ona przyjmowacé wartosci
od 0 do 256. Drugiemu polu dlugosci (o nizszym bajcie) przypisana jest liczba bajtow
towarzyszacych. Pole to okresla ile bajtéw nastapi po bajcie przypisanym do pola Length
wiacznie. Pole UID (Unit Identifier, Modbus Slave Address) okresla adres stacji ,,slave”
(podporzadkowanej), podpigtej do sieci komunikujacej si¢ protokotem Modbus. Pole to nie
ma jednak znaczenia w protokole Modbus osadzonym na TCP/IP. Ostatnie pole nagtéwka —
FC (Function Code) okres$la charakter catego telegramu. W zaleznosci od kodu zapisanego w
tym polu moze to by¢ zadanie (Request), odpowiedz (Confirm) lub bardzo efektywna metoda

jednoczesnego przesylania zadania i odpowiedzi w jednym telegramie.

MODBUS
Start Addres Function Data CRC or LRC END

\\

MODBUS on TCP/IP
Tl Pl Length Unit ID FC Data

Rysunek 24. Ramka protokolu Modbus TCP/IP w odniesieniu do Modbus RTU.

Jesli opkod $wiadczy o tym, ze mamy do czynienia z telegramem zadajacym, to moga
nastapi¢ dwie opcje: mozna zadaé zapisu lub odczytu. Zadanie odczytu zawiera informacje o
miejscu odkad ma sie zaczaé czytanie i jaki obszar ma objaé. Zadanie zapisu zawiera takie
same dane jak zadanie odpowiedzi, ale po danych okreslajacych dtugo$¢ znajduja si¢ dane
,wuzyteczne”. Jako odpowiedz (Confirm) mozemy otrzymac biad ,gdy wartos¢ bitu wynosi 7
— najwyzszy bit lub, gdy uprzednio miato miejsce zadanie odczytu danych przestane zostana
zadane dane. Nieco inaczej wyglada to w telegramie kombinowanym. Protokét ten jest
szerzej opisany w jednym z materiatéw zrédtowych firmy INAT, dostgpnych na

firmowej stronie internetowej [9]. Wykrycie tego protokotu oraz rozpoznanie jego charakteru
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zostalo réwniez zaimplementowane w programie, wchodzacym w sktad mojej pracy

dyplomowe;j.

5.2. Protokot RFC 1006

Protokot ten jest wykorzystywany w automatyce przemystowej wylacznie przez firmeg
Siemens. Aby nie opracowywaé¢ nowego protokotu, tworzacego potaczenia (TSAP) oraz
okreslajacego wielko$¢ danych, przesylanych ponad nagiéwkami TCP/IP do sterownika
(TPDU), firma Siemens przeniosta i zaimplementowata swéj protokét ponad protokotem
TCP, wykorzystujac do tego celu protok6t RFC 1006. Wielkos¢ TPDU jest jak gdyby
odpowiednikiem Window (okna) w protokole TCP lecz nie jest ona dynamiczna a stala,
przyjmujac wartos¢ odpowiadajaca modelowi sterownika (PLC). Sterownik w odpowiedzi na
zapytanie powiadamia stacj¢ nadawcza, jakiej wielkosci dane moze przyjmowac. Po
zbudowaniu polaczenia na poziomie protokolu TCP (Rysunek 20), kiedy to nastgpuje
synchronizacja portu 102 (po stronie stacji docelowej) z dowolnym portem (przypadkowym,
jako witasnym) stacji nadawczej i na odwrdt, nastgpuje zbudowanie polaczenia na poziomie
protokotu RFC 1006.

Budowa potaczenia w protokole RFC 1006 przebiega podobnie jak w protokole TCP,
jednak zamiast numeréw portéw obie stacje musza mie¢ uprzednio sparametryzowane
numery TSAP - ,skrzyzowane”, czyli numer wtasny TSAP stacji nadawczej musi by¢ réwny
numerowi odbiorczemu stacji docelowej 1 odwrotnie. Przydzielajac stacji odbiorczej i
nadawczej dla obu p6l TSAP identyczne numery réwniez bezproblemowo dochodzi do
potaczenia. Budowaniu tego polaczenia towarzyszy parametr TPDU, ktéry zostal powyzej
opisany. Raz tak zbudowane pofaczenie pomigdzy stacjami w automatyce przemystowej,
moze trwac¢ od kilku sekund do kilku miesigcy (np. OPC serwery). Zakonczenie telegramu
ma miejsce, gdy aktywne jest pole nagtéwka RFC 1006 okreslone skrétem EOT (End Of
Text). Kazda stacja moze posiada¢ wigcej potaczen RFC 1006, co wykorzystuje si¢ do
odpowiedniego zarzadzania poszczegllnymi polaczeniami, w celu zoptymalizowania
komunikacji sterownika z innymi stacjami i r6znymi zadaniami. Szczegétowe informacje na
temat protokolu RFC 1006 mozna znalez¢ w ogdlnodostgpnych specyfikacjach RFC.
Rozkodowanie tego protokotu oraz dalszych danych do niego dotaczonych stanowi rdwniez
tematyk¢ mojej pracy dyplomowej i zostalo zrealizowane w plikach zrédtowych

(PIcHeaderDecode.c, ProtocolDecode.c, S5.¢).

GLIWICE 2005



www.inee.pl

Politechnika Slgska w Gliwicach - Wydziat Elektryczny

5.3. INAT PLC Header [8]

Zorientowana polaczeniowo kombinacja protokotu TCP/IP jest w stanie zbiera¢ mate
jednostki danych i taczy¢ je w wigksze telegramy. Ta wlasciwos¢ zwigksza sprawnos$¢ sieci.
Wymagane jest jednak w protokotach powyzej protokotu TCP rozpoznawanie danych
(nagtéwek), takie jakie ma miejsce w innych protokotach (FTP, HTTP). Dla transportowania
danych do CPU (Central Procesor Unit) sterownika Simatic S5 lub S7 wykorzystywany jest

opisany w ponizszej tabeli INAT PLC Header (Tabela 9). Nagtéwek ten ma rozmiar oSmiu

bajtow, ktére zawieraja nastgpujace informacje:

Byte Nr. Meaning
Byte 0 0x4d "M’
Byte 1 0x4b 'K’
Byte 2° Datalen LSB' Length of the Data after INAT Header
Byte 3° Datalen MSB” Header Length
Byte 4° Bit 0 =1, if follow next Frame
Byte 5° 0
Byte 6° SeqNo. LSB'
Byte 7° SeqNo. MSB*
Datalen Bytes Use Data

'LSB:  Least (Lower) Significant Byte (Najnizszy bajt)

MSB: Most Significant Byte (Najwyzszy bajt)
*Byte 2/3 Byte 4/ 5 and Byte 6 / 7 create together Data Type — Short, INTEL — Type

Tabela 9. INAT PLC - Header

Acknowladges (potwierdzenia)

Jesli ,Datalen” (Byte 2) réwny jest zeru oznacza to, ze nie mamy do czynienia z
danymi ,,uzytecznymi” (Use Data), a jedynie z telegramem ~ zyciowym” (Life Data Ack).
Potwierdzenia danych umozliwiaja Sledzenie potaczenia (jego podtrzymywanie), ktére nie
jest przewidziane w protokotach TCP/IP jako telegram “zyciowy”. Czasy S$ledzenia

polaczenia odpowiadaja czasom protokotu H1. Dzigki temu system taki staje si¢ z punktu

widzenia PLC lub PC kompatybilny do H1 (odwzorowuje H1).
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Sequence Number

Bajt 6 1 7 oznacza numer sekwencyjny, ktéry podczas budowania polaczenia, jak
rowniez w trakcie wysylania telegramow ,,zyciowych”, posiada warto§¢ zerowa, natomiast w
czasie przesytania danych (Use Data) jest o jeden zliczany w gorg. Ten licznik telegraméw
stuzy dodatkowemu zabezpieczeniu transportu danych.

Polaczenia Fetach i Write

Podczas polecen Fetach (odczyt) i Write (zapis) 16 pierwszych bajtéw danych
odpowiada podczas rozpoczecia zadania nagtéwkowi SINEC AP (Siemens). Nagtowek
SINEC AP jest rowniez zastosowany w komunikacji poprzez H1.

Wysylanie / odbieranie danych

Podczas wysytania danych poprzez S5 TCP/IP w jednym telegramie zostaje
wystanych maksymalnie 512 bajtéw danych ,,uzytkowych” (Use Data). Ta maksymalna
wielkos¢ jest zdefiniowana poprzez ,,Kachelblockgrée”. Podczas odbioru pakiet danych
moze osiagna¢ rozmiar 1460 bajtéw. Te graniczne wartosci s automatycznie sledzone przez
protokét TCP/IP, co oznacza, ze $ledzenie po stronie uzytkownika nie jest juz konieczne.

Transport danych bez nagléwka

Mozna sparametryzowac protokot tak, aby na poczatku telegramu nie byto nagtéwka.

W takim wypadku odpowiedzialne za przesyt danych sa programy aplikacyjne, pracujace w
stacji zrédtowej i docelowej. Powinno si¢ jednak uwzgledni¢ nastgpujace fakty:

v" Podczas zadan ,,Send Direct” (wysylanie bezpo$rednie) i ,.Receive Direct”
(bezposredni odbidr) nie moga zosta¢ przekroczone odpowiednie limity
czasowe, az do przejgcia telegramu. Przy zaniechaniu tych limitéw czasowych
mogtoby dojs¢ do przepetnienia bufora (np. poprzez zapytania - Fetch), co z
kolei uniemozliwitoby ponowne zsynchronizowanie zapytan i odpowiedzi
(Fetach 1 Write).

v’ Zachowanie okre$lonego mechanizmu podczas blokowego przesytu danych jest
konieczne, aby mozna bylo rozpozna¢ kiedy nastgpuje koniec przesytania
danych (Use Data).

v" Po stronie odbiorczej mozna stwierdzié, ze telegramy pochodzace z bufora
odbiorczego (tej strony) sa odczytywane zanim stacja przeciwna wysle kolejny
telegram.

v Niezbedne jest stworzenie kontroli potaczenia na poziomie aplikacji.
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5.4. Protokot S5 [8]
Kolejnym protokotem bazujacym na Ethernecie i rozkodowywanym przez program
DriverRecord jest protokét firmy Siemens — AP-S5. Nagléwek protokotu oraz ogdlna

strukturg ramki danych przedstawiaja dla réznych przypadkéw ponizsze tabele.

0 | Systemkennung.............. S H | 0| Systemkennung............ S
T 5 S I TN 5
2 .Lange.Header............... =16d. AT .Lange.Header............... =16d.
3| .Kenn.OP-Code............ =01.. E 3 | .Kenn.OP-Code............. =01..
4 | .Lange OP-Code............ =03.. R | 4| -Lange OP-Code........... =03..
5| ..OP-Code......cccccoruurrnne =05.. 5| ..OP-Code.......ccocovrrmnunne =06..
6 ..ORG-Block................... =03.. 6 | ..Quittungsblock............. =0Fh
7| .Lange ORG-Block......... =08.. 7 .Lénge Q-Block......... =03..
8| ORG-Kennung................ 8| .FehlerNr......... =Nr...
9 D] S 9| .Leerblock................... =FFh
A Anfangs- H A | .Lange Leerbl............ 7
B .adresse........ccooveerneen. L. B
C Lange......cccoveennes H C
D s L D
E| .Leerblock......ccoorrninne =FFh. E frei
F Lange Leerbl. 2 F

Daten bis zu 64 k jedoch nur, wenn

Fehler-Nr. =0
Read - Telegram zadajacy (czytaj) Read - Telegram kwitujacy

Tabela 10. Nagtowek 16 bajtowego telegramu AP-S5 podczas czytania z S5 CPU.
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0 Systemkennung S H | 0 [Systemkennung.............. S
1 5 S T O — 5
2 .Lange.Header............... =16d. | A [2 .Lange.Header............... =16d.
3| .Kenn.OP-Code............. =01.. P 3 |..Kenn. OP-Code............. =01..
4 | .Lange OP-Code............ =03.. ::i 4 |-Lange OP-Code............ =03..
5] ..OP-Code.....cccceeorurrrnrnnne =03.. 5 [..OP-Code......cccoevrirrrnnnee =04..
6 | ..ORG-Block..........cc..... =03.. 6 |..Quittungsblock............. =0Fh
7| .Lange ORG-Block......... =08.. 7 |..Lange Q-Block......... =03..
8 | ORG-Kennung................ 8 |..Fehler-Nr................... =Nr...
9 DBNR...c.ooeveiriiiiians 9 |.Leerblock................... =FFh
A Anfangs- H A |.Lange Leerbl................ 7
B ..adresse. ......cocvevernnnn. L B
C Lange........ccceunen. H C
D| s L.. D
E| .Leerblock......cccoourrnne =FFh. E frei
F Lange Leerbl. 2 F
Daten bis zu 64 K
Write - Telegram rozkazujacy (pisz) Write - Telegram kwitujacy

Tabela 11. Naglowek 16 bajtowego telegramu AP-S5 podczas zapisu do S5 CPU.

W kolejnej tabeli (Tabela 12) przedstawione sa parametry przekazywane przez
,ORG-Kennung” — 6smy bajt w nagléwku AP-S5. Przypisujac liczb¢ od 1 do 17,

przekazywane sa do (i ze) sterownika odpowiednie dane.
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#define KENNUNG_BAUSTEIN
#define KENNUNG_MERKER
#define KENNUNG_EINGANG
#define KENNUNG_AUSGANG
#define KENNUNG_PERIPHERIE
#define KENNUNG_ZAEHLER
#define KENNUNG_TIMER

#define KENNUNG_SYSTEMDATEN
#define KENNUNG_ABSOLUT
#define KENNUNG_ERW_BAUSTEIN
#define KENNUNG_EXTMEM
#define KENNUNG_EXT_PERIPHERIE 17

O o N| o Of | W N —

—_
o

N
»

Tabela 12. Oznaczenia jakie sa przypisane do ORG-Kennung.

Sktadowa nagtéwka nazwana ,,OP-Code”, ktérej moga by¢ przypisane liczby od 3 do

6, decyduje o rodzaju telegramu przesytanego do (i ze) sterownika (Tabela 13).

#define AP_OPCODE_WRITE
#define AP_OPCODE_WRITE_ACK
#define AP_OPCODE_READ
#define AP_OPCODE_READ_ACK

@ o M W

Tabela 13. Zestawienie oznaczen okreslajacych rodzaj telegramu dla AP-SS.

W przypadku, gdy nie dochodzi do odczytu (zapisu) danych ze (do) sterownika w
polu ,Fehler-Nr................... ” nagléwka protokotu pojawia si¢ numer okreslajacy przyczyne

niepowodzenia (Tabela 14).

#define SSERR_BAD_TYP 1
#define SSERR_NO_DB
#define SSERR_TOO_SHORT
#define SSERR_QVZ

E- SN N )

Tabela 14. Zdefiniowane bledy przy komunikacji ze sterownikiem S5.
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Zacieniowane pola oznaczaja ,realnie mozliwe bledy”, co oznacza, ze przypadek
pierwszy 1 ostatni nigdy nie maja miejsca, ale oba zostaly zdefiniowane przez producenta.
Protokét ten (Sinec-AP) zostat udostgpniony w duzej mierze (ale nie caty), co pozwolito
producentom oprogramowania stuzacego do wizualizacji jego zaimplementowanie i
rozpowszechnienie. Tylko dzigki udostgpnieniu blizszych informacji o tym protokole stat si¢
on popularny w sieciach automatyki przemystowej. Moga si¢ nim postugiwac tylko niektére
sterowniki z rodziny S5. Jego rozkodowanie, takze ma miejsce w programie stanowiacym

centralna czg$¢ mojej pracy dyplomowej (plik zrédtowy —,,S5.¢”).

5.5. Protokotl S7

Ostatnim protokotem, ktéry jest rozkodowywany przez program DriverRecord, jest
protok6t S7 firmy Siemens. Ramka tego protokotu oraz dane moga by¢ osadzone na
protokole RFC 1006, protokole stworzonym przez firm¢ INAT — PLC Header lub
bezposrednio na protokole TCP. Jest on wykorzystywany przy komunikacji ze sterownikami
programowalnymi serii S7-300 i S7-400 wyzej wymienionej firmy. Sterowniki serii S7-200
posiadaja wlasny protokét, nie bedacy w pelni kompatybilnym do protokotu S7. Firma
Siemens nie udostgpnia informacji o budowie nagléwka ani o pozostalej czgsci tegoz
protokotu. Korzystajac z ,,Know-How” firmy INAT przedstawiam na ponizszym rysunku

budowe telegramu S7 (Rysunek 25).

S7 Frame
| Type -1 | | Type -3 |
H c IdD O)'(I'32 Request (Get/Put) Answer
ode ( ype) Opcode (Kennung) Opcode (Kennung)
I e ID’s Type, Start, Len, or Error
g a Len 1 Representation Yes No
o3 d Len 2 DB(x) DW(y) Len(z) 0 Data
N e | Error Code (only by Answere) Format(b)
o r Funktion (Get / Put)
= Number of Variable (1,2,...)
T Variable
1
5 Data
S 5 Variable
n Data
l Variable
Data Data Format
Next S7 Frame Data Len
Data

Rysunek 25. Budowa telegramu S7 firmy Siemens.
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Nagtowek tego protokotu posiada charakterystyczny parametr (ID = 0x32h), zapisany
w postaci heksadecymalnej, ktéry jednoczesnie pozwala przy rozkodowywaniu strumienia
danych na znalezienie poczatku telegramu S7. W kolejnym polu nagiéwka okreslony jest typ
telegramu. Gdy warto$¢ umieszczona w tym polu wynosi 1 to mamy do czynienia z
zapytaniem, gdy natomiast 3, to jest to odpowiedz. Kolejno mamy do czynienia z numerami
ID oraz dlugos$ciami. Dtugos¢ pierwsza (Len 1) przeznaczona jest do okres§lania polecen i
parametréow (Command and Parameter). Druga dlugos¢ (Len 2) okresla ilos¢ danych
nastgpujacych po nagtéwku. W przypadku gdy mamy do czynienia z odpowiedzia to
otrzymamy informacj¢ o btedzie. Jesli w przesylaniu telegramu lub w sterowniku wystapit
btad to w uzyskanej odpowiedzi nie bgdzie przeniesionych zadnych danych. Natomiast, gdy
nie wystapi zaden btad, to telegramowi z odpowiedzia beda towarzyszy¢ dane. ,,Numer
zmiennych” (Number of Variable) to pole informujace o tym, ilokrotnie po nagléwku
protokotu beda wystgpowac na przemian , lub w innej kombinacji pola zmiennych (Variable)
1 pola danych (Data). Niekiedy zdarza si¢ w protokole S7 nietypowy zapis ilosci danych,
gdyz dane sa liczone po potowie bitu (0,5 bitu). Pole zmiennych informuje, czy mamy do
czynienia z zadaniem (Request) czy tez z odpowiedzia (Answer). Zadaé mozna zapisu
danych lub odczytu danych. Jako odpowiedZ otrzyma¢ mozemy dane i informacj¢ o braku
btedu lub tylko informacje¢ o btedzie (bez danych). W opcji zadania znajduja si¢ informacje

na temat miejsca, dlugosci i rodzaju (formatu) pobieranych (zapisywanych) danych.

Rozmiar telegramu S7 mozna uzyska¢, sumujac obie dlugosci (Len 1, Len 2) oraz
nagléwek tego protokotu. Znajdowanie protokolu S7 z uprzednio przygotowanych list
potaczen ma miejsce w pliku zrédtowym ,,ProtocolDecode.c”. Wymiana danych na poziomie
tego protokotu przebiega synchronicznie (po zadaniu przychodzi odpowiedz). To ile danych
mamy otrzymac¢, wynika tylko 1 wylacznie z zadania ktére uprzednio zostato wystane. Piszac
programy w réznych jezykach programowania, nalezy mie¢ na uwadze sposoby pracy
procesorow, na ktérych dany program bedzie wykonywany. W kodzie Zzrédlowym mojej
pracy czgsto mozna spotka¢ komende ,,MotorolaTolntel”, ktéra odpowiednio dla danego

formatu liczb dokonuje konwersji Little-Endian <-> Big-Endian.
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6. Program analizujacy komunikacj¢ w Ethernet-owej sieci

przemysltowej.

6.1. Wstep

Dopetnieniem podstaw teoretycznych, a zarazem efektywna czgscia mojej pracy
dyplomowej jest program komputerowy napisany w je¢zyku ,,C” za pomoca narzedzia
programistycznego jakim jest ,,Microsoft Visual C++ 6.0”. Caly projekt oraz nazwa
programu gtéwnego to ,,DriverRecord”. W programie tym, oprécz innych podprograméw
napisanych wyltacznie pod katem projektu ,,EchoCheck” - ,dlugo-okresowa” analiza
Ethernet-owej sieci przemystowej, wykorzystywane sa rowniez biblioteki opracowane przez
pracownikéw firmy INAT GmbH, bedace wynikiem wieloletnich prac. Biblioteki te
zapewniaja m.in. kompatybilno$¢ systemowa (rézne wersje systemoéw operacyjnych),
sprzgtowa (karty sieciowe réznych producentdw i o réznych systemach zliczania) oraz
zawieraja listy rozkazéw, ktérymi komunikuja si¢ poszczegdlne grupy sterownikow
programowalnych. Takie modulowe, a nie jednolite tworzenie programéw oraz odpowiedni
spos6b konstrukcji podprograméw pozwala na poézniejsze wykorzystanie juz uprzednio
stworzonej 1 zaimplementowanej logiki, co oszczgdza czas 1 pieniadze.

W ramach pracy dyplomowej stworzytem nastepujace podprogramy:
v' , DriverRecord.c”

,Calclp.c”

,Logger.c”

,,PlcHeaderDecode.c”

,,ProtocolDecode.c”

,CpMemS5Subs.c”

"ModbusTCP.c"

“S5.c”

“S7.c”

2SR VR N N N N NN

Funkcje jakie pelnia poszczegdlne podprogramy oraz program  gltowny

(,,DriverRecord.c”’) oméwione zostana szerzej w kolejnych podpunktach.
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6.2. Ramowy opis funkcjonowania programu ,,DriverRecord”

6.2.1

AR NEE N NN

Program gltéwny - ''DriverRecord.c"

Przejscie do funkcji "main".

Sprawdzenie czy istnieje INAT Driver (sterownik siggajacy po telegramy z
karty sieciowej — wymagane jest jego osobne zainstalowanie, gdyz jest
cze$cia Sniffera firmy INAT GmbH - "NetSpector").

Przydzielenie odpowiedniego rozmiaru pamigci dla otrzymywanych z karty
sieciowe] telegraméw (rs.Cb = sizeof(RECBUFFERSIZE)) oraz sprawdzenie
dostgpnosci tej pamigci.

Wyzerowanie w sterowniku INAT Driver, numeru pierwszego telegramu
(fh.StartNo = 0) oraz przyrostu czasu (dTime), gdyz parametry te przesylane
beda w naglowku przesytanym wraz z kazdym telegramem do aplikacji.
Rozpoczecie rejestracji komunikacji ,,przechodzacej” przez kartg sieciowa
komputera, na ktérym uruchomiony zostat ten program.

Przypisanie wartosci w petli "while", odpowiada iloSciom cykli pobrania
telegramow.

Sprawdzenie, czy mamy do czynienia z telegramem o protokole IP (if
(MotorolaTolntel(I12->DatalLen) >= 0x7ff)), bowiem tylko takie sa w tym
programie analizowane.

Jesli jest to telegram IP, to dalszy tok analizy kierowany jest do pliku
zrodtowego ''Calclp.c'.

Ustawienie parametru "DosSleep(100)", ktéry decyduje o czasie rejestracji.
Uwolnienie zarezerwowanej pamigci (,,free(mfe)”).

Wywotanie podprogramu "Logger.c", gdzie zawarte sa wyniki rejestracji.
Zakonczenie rejestracji.

Zamkniecie "INAT Drivera".
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6.2.2

Plik zrédiowy ,,CalcIp.c”

v

v
v

Sprawdzenie wersji protokotu IP (w automatyce przemystowej jest obecna

na razie jedynie wersja IP v4.).

Sprawdzenie poprawnosci dtugosci telegramu dla wersji IP v4.

Sprawdzenie protokotu osadzonego na protokole IP (czy jest to protokét

TCP).

Wczytanie do pamigci numeréw IP, numeréw portéw (w TCP) oraz

numeréw Sequence 1 Acknowladge (w TCP) jedynie pod warunkiem, ze

nie spelniaja zalozen funkcji "GetPortToWork". W funkcji tej
wymienione sg numery portéw TCP, ktérymi nie odbywa si¢ komunikacja

w Swiecie sterownikOw. Sa to takie porty jak: 22 (ssh), 80 (http), 137

(Windows 95-98), 138 1 139 (Windows 2000/XP/NT/2003 without active

directory), 143 (IMAP mail), 443 (shttp), 445 (Windows

2000/XP/NT/2003 with active directory), 0.

Przejscie do funkcji "REFERENCE_LIST" - sprawdzanie wpisu

polaczenia w liScie polaczen, gdzie nastgpuje cala procedura zobrazowana

(Rysunek 19) i opisana w punkcie 4.7, oraz do funkcji "EintragenInRef",

jesli takie potaczenie jeszcze nie jest na liscie.

Przejscie do funkcji "RefInlpListe"(skomplikowana logika), gdzie:

* odnajdywane jest wpisane do tymczasowej pamigci potaczenie,

= okreslony jest kierunek przesylu danego telegramu,

* npastgpuje podzial na dwa kierunki, dla kazdego istniejacego
polaczenia,

= sprawdzana jest poprawno$¢ numeréw "Ack. i Seq" (poprawne
kwitowanie 1 odbiér nowego telegramu - szerzej w punkcie 4.8
(Rysunek 22),

» npastgpuje wywolanie funkcji "NextLayerCheck", a co si¢ z tym
wiaze, automatyczne przejscie do pliku zrodtowego
"PlcHeaderDecode.c",

= w przypadku pojawienia si¢ nowego telegramu nast¢puje wywotanie

funkcji "NewData".
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6.2.3

v" Funkcja "NewData", zawiera logike rozpatrywania poprawno$ci
przesytanych nowych danych umieszczonych ponad protokotami TCP/IP.
Cel tej logiki zostat opisany przeze mnie w punkcie 4.8 (Rysunek 23).
Logika ta obejmuje rowniez skrajne przypadki, kiedy przestany moze by¢
btedny telegram (zly numer sekwencyjny) lub gdy numer sekwencyjny
przypada na "krawedzi" liczby 32 Bit, a nowe pokwitowanie zaczyna si¢
od liczby lezacej blisko "0". Przypadek taki jest "normalny", jednak w tego
rodzaju analizie musi on by¢ wzigty pod uwage, aby nie wysuwac biedne;j

opinii, o zajsciu btedu podczas komunikacji.

Plik zrédiowy ,,PlcHeaderDecode.c”

v W funkcji "NextLayerCheck" nastepuje sprawdzenie, jaki protokét jest
osadzony na protokole TCP. Jako pierwsze sprawdzane sg porty zrédtowe
i docelowe w polaczeniach zamieszczonych na liscie.

v' Kiedy jeden z portéw jest to port np. 102 wiadomo, ze nastepuje protokot
RFC 1006 (przejscie do funkcji "Rfc1006").

v’ Jedli jeden z portéw jest to port np. 502, wiadomo wtedy, ze nastepuje
protokét ModbusTCP (przejscie do funkcji "ModbusTcp", zamieszczone;j
w piku zrédlowym "ModbusTcp.c", gdzie nastgpuje juz dekodowanie
tego protokotu).

v Gdy nie jest to ani protok6t RFC 1006, ani ModbusTCP, sprawdzane jest
istnienie protokotu PlcHeader (INAT).

v’ Jedli nagtéwek telegramu bedzie posiadal charakterystyczne "M" i "K" dla
protokotu PlcHeader, to nastapi przej$cie do funkcji "PlcHeader"), jesli
natomiast nie zostanie w powyzszych trzech krokach rozpoznany rodzaj
telegramu, to program przechodzi do funkcji "ProtocolCheck"
zamieszczonej w pliku zrédlowym "ProtocolDecode.c".

v Funkcja "NextLayerCheck" rozpatruje réwniez przypadki, kiedy dane
nastgpujace po protokotach TCP 1 IP, moga zosta¢ "poszatkowane" np.
poprzez router, woéwczas nalezy "skleja¢" poszczegdlne bity w kolejnych
telegramach danego polaczenia. Proces taki musi trwaé, az do momentu
kiedy mozna jednoznacznie rozkodowac nagtéwek, caty telegram lub
odrzuci¢ btedne dane. Jest to przypadek skrajny i rzadko wystgpujacy,

jednak w przypadku takiej analizy musi zosta¢ uwzgledniony.
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6.2.4 Plik zrédiowy ,,ProtocolDecode.c”

W tym pliku zrédtowym, poprzez funkcje "ProtocolCheck" inicjowane jest przejscie
do dekodowania protokotéw S5 i S7 (pliki zrédtowe "SS.c" i "S7.c"). Przejsécie do tej funkcji
ma miejsce bezposrednio po wykryciu portu 102 w telegramie przesytanym w dowolnym
kierunku (S7), jak réwniez w przypadku, gdy nie mozna bylo uprzednio okresli¢ z jakim

protokolem ma si¢ do czynienia (wigcej w opisie pliku zrodlowego "PlcHeaderDecode.c").

6.2.5 PIlik zrédlowy ,,Logger.c”

Do tego pliku kierowane sa wyniki z listy zapisanej w pamigci, wszystkie potaczenia
ze sterownikami, ktére mialy charakter zapisu danych zostaja tu wyswietlone. Kod
programowy zawarty w tym pliku ma za zadanie wyswietli¢ réwniez petna datg¢ i godzing
("stempel czasowy"), kiedy dane zdarzenie mialo miejsce. Wszystkie pliki zrédlowe, w
ktéorych ma miejsce ostateczne dekodowanie poszczegdlnych protokotéw sterownikow
programowalnych (PLC), dostarczaja tych danych. Sa to pliki: "ModbusTcp.c", "SS.¢" oraz
"S7.¢".

6.2.6  Pliki zrédlowe: '"'ModbusTcp.c", ''S5.c" oraz "'S7.c"

Pliki te zawieraja struktury programu SciSle zwigzane z poszczeglélnymi opisanymi
budowy nagléwkow zawartych w punkcie 5 niniejszej pracy. Totez dalszy i wnikliwy opis

samej logiki jest tu zbedny.
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6.3. Ramowy schemat funkcjonowania programu

Schemat funkcjonowania programu ,,DriverRecord” zostal sporzadzony w oparciu o opis

plikéw zrédtowych z punktéw 6.2.1 — 6.2.6.

|  DriverRecord.c | [ Funkcje :
. . Sprawdzenie sterownika 1. 7.2
Rejestracja - start y . cowienie parametrow [ Pliki zrédtowe |
f Odrzucenie
IP? »Nie® S icgramu Komentarze
Tak Komentarze

Nie» Odrzucenie

telegramu
Tak
FLE_eTgEfT_Jy_o_rT(_’TJ Lista portow TCP )-Niegw- GE-eoT
Tak
! Nowe potaczenie

Kontrola: Seq, Ack ok.? FNiegw Qorzucenie

telegramu

PlcHeaderDecode.c

| F\H DATA —No Mean |
\ \ Odrzucenie

Port 102) (Port502) (Header M”i.K") | ProtocolDecode.c | telegramu

-l
-

( ModbusTCP

PC
\J Lista

| Logger.c | potaczen

i Zakoficzenie rejestracji |

i Zamkniecie sterownika |

Rysunek 26. Rola poszczegolnych funkcji i plikow zrédtowych w funkcjonowaniu programu

,,DriverRecord”.
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6.4. Ramowy przebieg dekodowania telegraméw w programie ,,DriverRecord”

Program ,DriverRecord” analizuje protokoty komunikacyjne sterownikow
programowalnych w sieciach Ethernet-owych, osadzone na protokotach TCP/IP. Dla
lepszego zrozumienia i wyjasnienia sposobu tego rodzaju analizy komunikacji w sieciach

przemystowych zobrazowany zostal proces pobierania, przetwarzania i zapisu danych

(Rysunek 27).
6. Next Protocol decode | | 5. Decode Il
P —
ok. s7 ok. S5 AP

ok. S5 AP ok. Modbus
ok. Raw L RFC 1006
ok. s7 SPS Header
ok. ssap & ok s7

ok. Raw ok. Raw

-

7. If Data = Write

D

| 4. Decode | (Protocol Type) |

| 3. Data accumulate |
Base f
| 2. Data diagnoses (repeat), (Seqg-Ack) |

J

List: Mac/Mac_IP/IP_Port/Port_Protocol_ Write_Allocation

[ 1. Find Gonnections (IP-IP), (Port-Port) |

f

EchoCheck
(standard)
Thread

Win. / Linux Capture

Net. -Functions

PC EchoCheck
(only with
a very fast

Record Filter PC)

— 1 Network ——

Rysunek 27. Idea dzialania programu ,,DriverRecord”.

Umieszczona na poziomie warstwy fizycznej modelu ISO/OSI karta sieciowa pobiera
poprawne i zaadresowane do niej telegramy Ethernet-owe. Po przygotowane przez kartg
sieciowa telegramy moze si¢ga¢ jednoczes$nie wigcej aplikacji, jak np. komputery PC,
pracujace z réznymi systemami operacyjnymi i wykonujacymi odpowiednie zadania,

wymagajace roOwniez korzystania z sieci. Dlatego waznym aspektem przy wszelkiego rodzaju
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analizach sieci jest umiejg¢tnos¢ réwnoleglego pobierania danych przez inng aplikacje
(,,DriverRecord”) z interfejsu karty sieciowej, bez wprowadzania jakichkolwiek zakidcen,
mogacych spowodowac¢ utrat¢ danych przesytanych do podstawowej aplikacji komputera lub
urzadzenia. Z tego wlasnie powodu jakiekolwiek wstgpne filtrowanie telegraméw moze by¢
przeprowadzone dopiero na poziomie sterownika danej aplikacji (Rysunek 18). Mozliwa jest
analiza telegraméw sieciowych przekazywanych bezposrednio ze sterownika do aplikacji
(,,EchoCheck”), umieszczonej na bardzo szybkim komputerze. Aby w czasie rzeczywistym
przeanalizowa¢ i ewentualnie rozkodowac¢ wszystkie telegramy, nie tracac przy tym rodzaju
analizy zadnych informacji, konieczne jest zastosowanie kosztownego sprzgtu. Celem
projektu ,,EchoCheck” jest jednak stworzenie oprogramowania, urzadzenia, ktére bedzie
tworzylo kompaktowa, niedroga aplikacje, o niewielkich rozmiarach, matej mocy
obliczeniowej, ale potrafiacej pewnie analizowa¢ komunikacj¢ sieciowa. Aby moc spetnic te
zatozenia konieczne jest zoptymalizowanie catego procesu analizy. Jednym ze sposobow jest
wstepne filtrowanie odpowiednich portéw, ktérymi nie sa przesytane protokotly sterownikéw
programowalnych, a ktérych analiza kosztowata by kolejne zasoby obliczeniowe i
pamigciowe (wigcej odnosnie zatozen i rodzajow optymalizacji w punkcie 3.6.). Telegramy,
po wstepnym filtrowaniu sa wpisywane do tymczasowej pamigci, zobrazowanej (Rysunek
27) jako Capture, ktéra umozliwia gromadzenie telegraméw 1 ich dalsza obrébkeg. Do
telegraméw tych dostgp umozliwiony ma osobny Thread (watek), ktéry pojedynczo pobiera
telegramy z pamigci. Taki telegram jest przyporzadkowywany do zapisanej w pamigci listy
potaczen (Punkt 1 — Rysunek 27). Gdy jest to pierwszy telegram nowego potaczenia, w liScie
polaczen inkrementowana jest nowa pozycja (Rysunek 19). Nastgpnie na poziomie protokotu
TCP, sprawdzane jest, czy jest to telegram powtdrzeniowy, czy tez nastgpuje przestanie w
pewnej czesci juz pokwitowanych danych, a w pewnej czesci nowych danych (Punkt 2 —
Rysunek 27). W takim przypadku tylko nowe, niepokwitowane dane zostaja zapisane, a
pokwitowana czgs¢ jest odrzucona (Rysunek 23). Tak wstegpnie rozkodowany telegram -
dane, juz po odrzuceniu nagtéwka IP 1 TCP, jest gromadzony dla poszczegélnych potaczen i
zapisywany w celu dalszego rozkodowywania, lub nastgpuje oczekiwanie na kolejna czgs$¢
danych danego potaczenia, niezbedna do rozpoczecia dekodowania (szerzej w punkcie 3.5).
W punkcie czwartym (Rysunek 27), miejsce ma dekodowanie danych osadzonych na
protokole TCP. Dane te moga mie¢ charakter danych ,,surowych” (raw), protokotéw
przeznaczonych do rozpoznawania dlugosci danych (RFC 1006 i SPS-Header) oraz
protokotéw stuzacych do komunikacji z odpowiednimi sterownikami programowalnymi —

PLC (S5 AP, Modbus, S7). Na tym samym rysunku w punkcie piatym przedstawiona jest
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sytuacja, kiedy nastgpuje dalsze dekodowanie danych zawartych w protokotach RFC 1006 1
SPS-Header. Moga to by¢ réwniez dane ,,surowe”, jak réwniez protokoly sterownikéw
programowalnych (S7 i S5 AP). Kolejnym krokiem (Punkt 6 — Rysunek 27) , ktéry ma
miejsce bezposrednio po punkcie czwartym (gdy nie mamy do czynienia z protokotem RFC
1006 1 SPS-Header) lub po punkcie piatym, jest dekodowanie danych, ktére decyduja o
reakcji sterownika na ich zawarto$¢ — sa to ,,dane uzyteczne” (protokoty sterownikéw PLC).
W zaleznos$ci od charakteru jaki maja dane przekazywane do sterownika, nastgpuje
przetworzenie tych danych i reakcja sterownika. W przypadku gdy dane te zmieniaja
ustawienia w pamigci sterownika (Write - wpis), nastgpuje protokolowanie tego zajscia w

pamigcl.
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7. Podsumowanie oraz kierunki dalszego rozwoju.

7.1. Podsumowanie

Cel, ktorym byla rejestracja i dekodowanie komunikacji w sieci przemystowej
bazujacej na Ethernecie zostal osiagnig¢ty. W czasie szesciu miesiecy spedzonych w firmie
INAT GmbH w Norymbergii oraz w wyniku aktywnej wymiany informacji na drodze
elektronicznej z promotorem mojej pracy dyplomowej, doktorem inzynierem Zbigniewem
Mantorski poznatem budoweg oraz rézne sposoby funkcjonowania sieci przemystowych,
faczacych sterowniki programowalne (PLC), przeksztaltniki energoelektroniczne i inne
urzadzenia peryferyjne komunikujace si¢ przy pomocy tego standardu przemystowego.
Oprécz szerokiej wiedzy teoretycznej na temat sieci Ethernet-owych jaka zostala mi
przekazana i jaka literatura $wiatowa udostgpnia, zapoznatem si¢ z wieloma praktycznymi
zagadnieniami, ktére w sieciach przemystowych funkcjonuja, i sa stosowane przez wielu
praktykéw, a niejednokrotnie brak informacji na ich temat w literaturze. Poprawne
zrozumienie komunikacji, gdzie wystepuja rowniez roznego rodzaju zakldcenia 1 btedy, dato
mi obraz zalet i wad takiej komunikacji oraz nauczyto diagnozowania przyczyn, takiego a nie
innego zachowania sterownikéw na dane polecenia.

W wyniku bardzo dobrej wspétpracy z wtascicielem firmy INAT GmbH, Dipl.- Ing.
W. Krings, kierujacym dziatem ,,Entwiklung”, powstal program ,,DriverRecord”. Program
ten jest bazowa czgscia projektu ,,EchoCheck”. Umozliwia on analizg sieci Ethernet i
rejestracje istotnych, z punktu widzenia projektu EchoCheck, telegraméw przesytanych w
sieciach ze sterownikami programowalnymi. Zostaly wykonane liczne testy z udzialem

r6znych protokotéw PLC. Program ten jest wlasnoscia firmy INAT GmbH.

7.2. Kierunki dalszego rozwoju

Bazowa czgs¢ projektu ,,EchoCheck” bedzie poszerzona o kolejne wazne protokoty sieciowe,
takie jak np. AB (Allen Bradley) i inne. Dopracowane zostana rozwiazania analizy i
wprowadzone zostana elementy umozliwiajace parametryzacj¢ urzadzenia z poziomu dozoru.
Do czgsci Ethernet-owej zostanie dotaczona karta umozliwiajaca pasywne uczestnictwo
(nastuch) w sieci polowej — Profibus. Cale urzadzenie ma stanowi¢ kompaktowa catos¢, do
ktorej dostep poprzez odpowiednie potaczenia i urzadzenia, bedzie mozliwy z kazdego

zakatka Swiata.
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[2] Technik der IP-Netze — A. Badach, E. Hoffmann

[3] Ethernet — Technologien und Protokolle fiir Computervernetzung — J. Rech
[4] Moderne Datenkommunikation — Franz-Joachim Kauffels

[5] Grundlagen der Kommunikation — INAT GmbH

[6] Jezyki C i C ++ , Twdj pierwszy pogram — Alan R. Neibauer

[7] Programmieren in C — Kernighan, Ritchie

[8] S5-TCP/IP- INAT GmbH

[9] Echolink Manual - INAT GmbH

8.2. Internet

[N-1] http://forum.msstudio.com.pl
[N-2] www.codeguru.pl
[N-3] www.inat.de
[N-4] www.wikipedia.org
[N-5] www.rfc-editor.org/
]

[N-6] www.m-system.co.jp/

8.3. Normy i specyfikacje
IETF (Internet Engineering Task Force) - RFC (Request For Comment)
RFC 760 — User Datagram Protocol (UDP)
RFC 791 — Internet Protocol (IP)
RFC 792 — Internet Control Message Protocol (ICMP)
RFC 793 — Transmission Control Protocol
RFC 826 — Ethernet
RFC 1006 — ISO on TCP
RFC 1055 — SLIP
RFC 1163 — BGP
RFC 1171/1172 — PPP
ANSIIEEE Std 802.1D, Part 3: Media Access Control (MAC) Bridges, Institute
of Electrical and Electronics Engineers, Inc., New York USA, 1998.
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IEEE Std 802.3, Part 3: Carrier Sense with Multiple Access and
Collision Detection (CSMA/CD) access method and physical layer
specifications, Institute of Electrical and Electronics Engineers, Inc.,
New York USA, 2000.

IEEE Std 488.1-1987, Standard Digital Interface for Programmable
Instrumentation, 1992
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