PREZENTACJE PRODUKTOW

OPC UA - Bezpieczna komunikacja
| drzwi do Przemystu 4.0

Przemyst 4.0, loT, M2M, chmura obliczeniowa — te i pokrewne im terminy
juz na dobre zagoscity w opisach produktéw przemystowych oraz wszelkich
tresciach marketingowych pojawiajacych sie w przemysle. Jesli wcigz budzg
one u Ciebie obawy i niepokdj, ten artykut jest doskonatg okazjg by to zmie-
ni¢. Przekonaj sie co Ty i Twoja firma mozecie osiggng¢ na wdrozeniu OPC UA.

CZYM JEST OPC UA?

OPC UA (Unified Architecture) to najnowsza wersja
standardu komunikacyjnego OPC (OLE for process con-
trol), ktéry od samego poczatku miat stuzy¢ i stuzy do
komunikacji aplikacji komputerowych z urzadzeniami
automatyki przemystowej. Poczatkowo, (w architektu-
rze OPC DA) bazowano na technologiach COM/DCOM
firmy Microsoft, ktore z biegiem czasu zostaly wypar-
te przez Web Services oraz SOA (Service Oriented
Architecture). Poza tym korzystanie z tych technolo-
gii ograniczalo komunikacje do aplikacji dla systemow
Windows. Z tego powodu (i kilku innych) postanowio-
no stworzy¢ nowy, bardziej otwarty standard, przy oka-
zji skupiajac si¢ na poprawie bezpieczenstwa. Architek-
tura OPC UA zostata oddana do uzytku w 2008 roku,
jednak dopiero w ostatnich kilku latach przezywa praw- Rys. 1 OPC UA - szansa na jeden standard
dziwy rozkwit. Z pewnoscia, w duzej mierze zawdziecza | komunikacji w loT, MZ_M | Przemyse 4.0
to popularyzacji idei Przemystu 4.0 oraz IoT. (¢rodio: OPC Foundation)
OPC UA A PRZEMYSt 4.0

Niezaleznos¢ od platformy systemowej oraz duza ska-
lowalnos¢ standardu OPC UA sprawia, ze jest on chetnie
wykorzystywany do tworzenia i wdrazania rozwigzan,
okreslanych mianem Przemyst 4.0 czy tez smart factory.
Rep e KBreer o Tculpnel Multiplatformowo$¢ OPC UA pozwala instalowac serwer

wk OPC na komputerach z systemem Linux, czy np. Rasp-
berry Pi. Dostepne sa juz takze sterowniki PLC z wbudo-
wanym serwerem OPC UA, np. SIMATIC §7-1500 czy
urzadzenia typu IoT Gateway, pobierajace dane z czuj-
nikéw i elementéw wykonawczych i udostepniajace je
poprzez OPC . To wszystko sprawia, ze OPC UA moze
by¢ podstawowym sposobem i standardem komunika-
¢ji urzadzen w Przemystowym Internecie Rzeczy (IIoT)
i tym samym w przemysle w ogdle, a duze zaangazowa-
nie najwiekszych firm z branzy (m.in. Siemens, Beckhoft,
kepware: kepserverex: ;‘;’r‘\fl‘;‘ B&R, Wago) potwierdza, Ze nie jest to tylko hipoteza,

lecz dziejaca si¢ na naszych oczach rewolucja.
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P OPCSERVER  RIU/FHOW DaTaAsE! SENSOR & (i OPC w ogole) jest jego otwartos¢. Podczas gdy przez
Przyktad tunelowego potaczenia diugie dekady, producenci sprzetu prébujac jak najmoc-
2 instancji serwera OPC firmy Kepware Rys. 2 niej przywiazaé do siebie klientéw tworzyli wlasne stan-
poprzez Firewall. | dardy komunikacji, OPC pozwalalo wlascicielom rdz-
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nych urzadzen skomunikowa¢ je ze sobg. OPC UA poszio
jeszcze o krok dalej i umozliwia wygodng komunika-
cje pionowa juz od warstwy czujnikow, az do systemow
nadrzednych (ERP, BI), takze tych pracujacych w chmu-
rze oraz horyzontalng wymiane danych, np. pomiedzy
dwoma sterownikami PLC réznych producentéw. Jednak
sama otwarto$¢ to za malo. Incydenty z wyciekiem da-
nych z takich serwiséw jak Google, Microsoft czy Yahoo!
oraz inne podobne nie zachecajg do udostepniania da-
nych, zwlaszcza tak newralgicznych, jak dane z biezacej
produkgji. Jednak przypomnijmy sobie atak na elektrow-
nie atomowa w Iranie, ktdrej infrastruktura produkeji
byta catkowicie odcigta od Internetu, a do ktorej robak
Stuxnet dostal sie przeniesiony na pamieci USB. To po-
kazuje, ze nie ma w pelni bezpiecznych instalacji prze-
mystowych. Zamykanie si¢ na rozwdj i nowe mozliwosci
w obawie przed zagrozeniami w dluzszej perspektywie za-
wsze prowadzi do strat i cho¢ otwarto$¢ na zmiany réw-
niez moze do nich doprowadzi¢, zdecydowana wigkszos¢
firm podejmuje ryzyko, nie chcgc pozostaé w tyle za kon-
kurencjg. Oczywiscie wszyscy chca, Zeby bylo ono jak naj-
mniejsze, a OPC UA wydaje sie zapewnia¢ akceptowal-
ny poziom bezpieczenstwa dla zakladéw produkcyjnych.
Najwazniejszymi elementami sg tutaj certyfikaty X.509
oraz szyfrowanie danych. Kazdy produkt OPC otrzymu-
je certyfikat skfadajacy sie z klucza prywatnego, klucza
publicznego i danych identyfikacyjnych. Najpierw klient
i serwer wymieniaja sie certyfikatami publicznymi. Obie
strony musza zaakceptowaé nowy certyfikat. Nastepnie
tworzony jest bezpieczny kanal komunikacyjny. Klient
podpisuje wiadomo$¢ kluczem publicznym serwera, co
gwarantuje, Ze tylko ten serwer moze odczyta¢ wiado-
mos¢ oraz swoim kluczem prywatnym, co pozwala ser-
werowi na identyfikacje klienta. Sytuacja jest analogicz-
na, gdy serwer wysyta wiadomos¢ do klienta.

JAK ZACZAC?

Jesli jeszcze nie korzystasz z komunikacji OPC UA,
najwyzsza pora zeby to zmieni¢. Na poczatek propo-
nujemy pobranie wersji demo serwera OPC (polecamy
KEPServerEx firmy Kepware, grupa PTC) i zainstalowa-
nie na dowolnym komputerze oraz wymiane danych po-
miedzy sterownikiem PLC a klientem OPC. Moze to by¢
klient testowy lub np. oprogramowanie typu SCADA.
W dalszej kolejnosci moze zainteresowa¢ Cig¢ wymiana da-
nych z bazami danych czy systemami ERP, np. SAP. Dzie-
ki wieloletniemu doswiadczeniu w sprzedazy i wdrazaniu
produktéw OPC w firmie INEE szybko i sprawnie dobie-
rzemy odpowiednie rozwigzanie do Twoich potrzeb, a je-
zeli bedzie taka potrzeba pomozemy Ci je wdrozy¢. Za-
praszamy réwniez na organizowane przez nas regularnie
szkolenia z zakresu komunikacji przemystowej, w ktorych
gléwna role odgrywa wlasnie komunikacja przez OPC.
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Dane przemystowe w czasie rzeczywistym
w chmurze firmowej z wykorzystaniem
platformy komunikacyjnej firmy Kepware

= kepware-
v P

Preferowany dystrybutor Kepware w Polsce

S"‘" €0 win g, N
S %
S A
S 2

www.inee.pl
info@inee.pl
tel. 322354560

* PREFERRED DISTRIBUTOR *
S oo G

Kepware dostarcza szereg rozwiazan, ktére pomagaja
firmom taczyc¢ réznorodne urzadzenia automatyki
wraz z wykorzystywanym oprogramowaniem
pozwalajac na integracje z przemystowym
internetem rzeczy (loT).

Firma powstata w 1995 roku i obecnie

obejmuje ponad 100 krajéw oferujac
oprogramowanie pomagajace tysigcom
przedsiebiorstw w ulepszeniu procesow.
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