SIECI KOMUNIKACYJNE

Interoperacyjnosc
I bezpieczenstwo
—wyzwania dla loT | Przemystu 4.0

Czy mozna pogodzi¢ otwartos¢ i swobodny dostep do danych z zapew-
nieniem wysokiego poziomu bezpieczenstwa? A jezeli tak, to w jaki
sposob i jakim kosztem?

DO YOU SPEAK
INTERNET?

»Do you speak English?”
- to chyba podstawowe py-
tanie, ktdre zadaja sobie tu-
rysci za granica. Dotyczy to
nie tylko krajow anglojezycz-
nych. Dlaczego? Dlatego, ze
jezyk angielski stal si¢ nie-
formalnym standardem
w komunikacji miedzy-
ludzkiej na $wiecie. |

Mozna powiedzied,
ze dzi$ nie tylko ludzie, ale i rzeczy
»chca” mie¢ swoj ,angielski’, a do-
kladniej to nam, ludziom zalezy na
tym, aby urzadzenia dobrze si¢ ze
sobg ,,dogadywaly”. Taka jest idea
Internetu Rzeczy (IoT), ktory zapo-
czatkowany na rynku konsumenc-
kim, teraz wchodzi wielkimi kroka-
mi do zaktadéw produkcyjnych jako
Przemystowy Internet Rzeczy (IIoT).
Pokazuje on tez, ze maszyny — podob-
nie jak ludzie — potrzebuja wspdlne-
go, popularnego jezyka komunikacji,
zeby mogly wspdlnie i w optymalny
sposob pracowaé dla nas. Co moze
zatem by¢ ,,angielskim dla maszyn”?

Synonimem stowa jezyk w $wie-
cie maszyn jest protokot. Na prozno
jednak szuka¢ jednego uniwersalne-
go protokotu do komunikacji, gdyz
te znajdujg sie na réznych warstwach
(ISO/0OSI). Kazdy ma swoje wady
i zalety, za$ same protokoly sg czesto
wykorzystywane wspolnie, z podzia-
tem na role. W uproszczeniu mozna
wiec przyjaé, ze konkretny protokét
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to specyficzny akcent, czy tez dialekt.
Dlatego, szukajac wspolnego jezyka
dla maszyn, potrzebujemy standardu,
ktory bedzie w jaki$ sposob integro-
wal wszystkie potrzebne do komu-
nikacji protokoly - ci¢zko nam zro-
zumieé kaszubski, bedac ze Slaska,
ale pewnie mozemy porozmawiaé po
polsku - wybieramy jeden jezyk z ze-
stawu znanych nam jezykow.

Tym standardem staje sie wlasnie
OPC UA, standard komunikacyjny,
ktéry umozliwia polaczenie $wiata
automatyki (PLC, czujniki, silniki) ze
$wiatem IT (systemy SCADA, MES,
ERP, BI). OPC UA nie jest jednak po-
jedynczym protokotem, ale zdefinio-
wang, wielowarstwowg architektura
korzystajaca z réznych protokotdw.

OPC UA podchodzi do tematu
komunikacji kompleksowo wyko-
rzystujagc tzw. profile, ktore opisuja
poszczegdlne funkcjonalnoéci apli-
kacji. Profile podzielone s3 na kate-
gorie, m.in. osobno definiowane sa
profile dla transportu i zabezpieczen.
Na przyklad podstawowym profilem

Spa

transportowym jest ,,UA-TCP UA-SC
UA-Binary’, niektdre aplikacje moga
jednak chcie¢ skorzysta¢ np. z pro-
filu ,,PubSub MQTT JSON’;, zapew-
niajacego duza przepustowo$¢ ma-
tych porcji danych. Niektore z profili
s3 wymagane, inne opcjonalne. Apli-
kacje (klient i serwer OPC UA) same
sprawdzajg, czy ich ,,rozmoéwcy” ob-
stuguja odpowiedni profil i ,,mdéwia
do nich z odpowiednim akcentem”.
Wazne zatem, aby wdrazajac OPC
UA wybiera¢ rozwigzania uniwer-
salne, obstugujacych wiele réznych
protokotéw, np. KEPServerEX firmy
Kepware (grupa PTC). Dopiero wte-
dy mozemy zapewni¢ interoperacyj-
nos$¢ urzadzen, maszyn, a nawet ca-
tych fabryk.

A CO Z CZLOWIEKIEM?

Taka modelowa koncepcja stan-
dardu daje nadzieje na jego dlugo-
wiecznos¢, gdyz kolejne nowe pro-
tokoty oraz technologie moga by¢
wprowadzane na biezgco, nie zabu-
rzajac calej struktury i sposobu ko-
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munikacji. To z kolei sprawia, ze
producenci sprzgtu oraz oprogra-
mowania chetniej inwestuja w roz-
wigzania OPC UA, na czym korzy-
staja integratorzy, ktorzy maja wiecej
zlecen i mniej wiedzy do przyswo-
jenia. Przede wszystkim korzystaja
jednak klienci koncowi, gdyz moz-
liwosci jakie niesie ze sobg OPC UA
nie sg juz jakims$ egzotycznym wy-
myslem lecz dobrze udokumento-
wanym, otwartym i bezpiecznym
standardem, ktéry pozwala uspraw-
ni¢ i unowocze$ni¢ fabryke bez ko-
niecznos$ci niezwlocznej wymiany
infrastruktury i zastepowania ludzi
maszynami.

BEZPIECZENSTWO

O zaletach OPC UA, takich jak
swobodny dostep do danych pro-
dukcyjnych czy mozliwos¢ in-
tegracji urzadzen roznych pro-
ducentéw, nie trzeba juz nikogo
przekonywac. Latwo zauwazy¢ ko-
rzysci — petna wiedza o aktualnym
stanie produkcji, optymalizacja pro-
ceséw produkceyjnych i optymalizacja
zasobdw to najpopularniejsze z nich,
ale nie jedyne. Jedng z nich jest bez-
pieczenstwo. Architektura wykorzy-
stuje certyfikaty X.509 oraz szyfro-
wanie danych, a niemiecki Urzad ds.
Bezpieczenstwa Informacji (BSI) za-
pewnia, ze OPC UA zapewnia wyso-
ki poziom zabezpieczen. Jezeli cho-
dzi o bezpieczenstwo, najstabszym
ogniwem czesto okazuje si¢ czlo-
wiek, dlatego nie nalezy si¢ ba¢ samej
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technologii, ktorej zalety wyraznie
przewazaja potencjalne zagrozenia,
tylko wprowadza¢ i korzystac z niej
we wlasciwy, odpowiedzialny sposéb.

KOSZTY

Widrozenie OPC UA i ,,podlacze-
nie” fabryki do Internetu Rzeczy
wcale nie musi sie wigza¢ z ogrom-
nymi kosztami. Dodatkowo moz-
na ten proces przeprowadzac etapa-
mi. Dzieki adapterom i konwerterom
protokoléw mozna do tego $wia-
ta wpusci¢ rowniez starsze urzg-
dzenia, takie jak sterowniki Simatic
S5. Koszt zakupu serwera OPC to
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OPC KEPServerEX firmy Kepware

w zaleznosci od producenta i funk-
cjonalnosci od tysigca do kilkuna-
stu tysiecy zlotych. Dzigki moduto-
wej budowie klient moze stopniowo
dokupowa¢ poszczegdlne driver-y
czy dodatki. Ciekawg opcja jest tez
model subskrypcji, ktéry umozliwi
np. przetestowanie systemu tanim
kosztem przez okres 1 roku. Klien-
tem OPC czgsto moze by¢ wizualiza-
cja, SCADA lub MES, a takze wlasna
aplikacja, stworzona np. za pomo-
ca narzedzia ClientAce (nie wymaga

znajomosci architektury OPC).
W firmie INEE od wielu lat ofe-
rujemy serwery OPC réznych pro-
ducentdéw, a takze inne rozwiaza-
nia sprzetowe i programowe do
komunikacji, wizualizacji i archi-
wizacji danych procesowych. Jako
preferowany dystrybutor firmy
Kepware, prowadzimy tez szko-
lenia z tego zakresu, bazujace na
serwerze OPC KEPServerEX oraz
licznych dodatkach, takich jak
Advanced Tags czy IoT Gateway.
Chetnie dobierzemy odpowiednie
rozwigzanie dla Panstwa potrzeb.

Zapraszamy do wspdtpracy!
Krzysztof Kuzniarz

INEE Sp. z o.0.
| www.inee.pl
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